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RESUMEN Y PALABRAS CLAVE

El hecho de que la expansion de la utilizacion de internet, para todo tipo de
actividades diarias, sea cada vez mayor, ha provocado unas consecuencias que afectan a

los menores de edad en cuanto a los abusos que se practican a través de las redes sociales.

El ciberespacio, no es un vacio abstracto sin consecuencias, es un escenario social
donde se construye una interaccion entre las personas, y que afecta directamente en la
vida real de estas, de la misma manera que produce unos riesgos y peligros que eran

desconocidos hasta hace muy poco.

El acoso sexual a través de las redes sociales es un problema actual que afecta
principalmente a los jovenes adolescentes. Su desconocimiento, la falta de informacion y
la inocencia de estos en la mayoria de los casos, les confiere el rol de posibles victimas

en este ciberespacio an6nimo, enmascarado e incontrolado.

Como profesionales sanitarios, desde nuestra profesion, es de vital importancia
realizar una labor tanto preventiva como reactiva, con el fin de proteger a nuestros

adolescentes en peligro de ser victimas de acoso.

Es primordial concienciar a los padres y a los jévenes de este problema, ensefiando
e inculcando unas conductas de seguridad para que toda la informacion que compartan en
las redes sociales no sea de caracter privado, ya que en el momento en que se publica en

la red, se pierde el derecho de propiedad asi como el control sobre estos contenidos.

Tanto para los adolescentes, como para sus padres, los profesionales sanitarios
deben ser una referencia de ayuda, informacion y consejo, desde el primer momento en
que reconozcan un problema de esta envergadura y necesiten informacion para tomar

todas las acciones oportunas encaminadas a la proteccion de su salud y su bienestar.

Palabras Clave: Grooming online; Acoso infantil; Ciberacoso.



ABSTRACT AND KEYWORDS

Given the increasing use of internet for developing all kinds of daily activities, it
is necessary to take into account the consequences that directly affect to teenagers in terms

of abuse of practices in the use of internet.

Cyberspace is not an abstract and empty place with no consequences at all, on the
contrary, it is a social scenario where human relationships are built and thus they affect
directly to our life. Unfortunately, this includes risks and dangers unknown until recent
days.

Sexual harassment, cyberbullying and grooming on line are recent problems that
point specially to our teenagers. The lack of knowledge and information and to certain
extent their innocence make them the perfect victims in an anonymous cyberspace so far

uncontrolled and masked.

As sanitary professionals will should know that a preventive and reactive work is
crucial in order to achieve the main task: to protect our teenagers to fall victims to
cyberbullying or grooming. In this work it is also essential to convince parents about these
problems and about their main role teaching their children responsible online behaviour,
reminding them that once a private message is sent or a comment is posted online they
cannot control it or take it back. It is necessary to teach our teenagers to be smart on line

in order to keep safe online, starting to put in clear the pros and cons of the use of internet.

Sanitary professionals should be the reference for teenagers and parents to find
proper information, help and advice once the problem is detected. So they can take all
necessary actions according to the magnitude of the problem to resolve it and to protect
the wealth and wellbeing of our children and teenagers.

Keywords: Online Grooming, Child abuse, Cyberbullying.
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1. INTRODUCCION Y MARCO TEORICO

Vivimos en una época donde el avance tecnoldgico se ha convertido en una
herramienta indispensable para el desarrollo del ciudadano, como medio de trabajo, de

ocio e incluso escolar y educativo.

Los adolescentes estdn mucho mas expuestos y sobre todo mas desprotegidos a la
hora de utilizar las redes sociales, ya que el uso de Internet es accesible desde cualquier
sitio, a cualquier hora, de forma totalmente andnima y sin un control adecuado para los

diferentes contenidos, espacios y servicios que se pueden utilizar en la red.

Por ello, es de gran importancia que nuestra poblacion disponga de todo tipo de
informacidn para saber actuar frente a este tipo de situaciones. La nueva generacion de
jévenes ha nacido y ha crecido en un entorno de nuevas tecnologias, utilizando como

principales medios de comunicacion Internet y las Redes Sociales.

Todo aparato electrénico que hoy en dia adquirimos para nuestro uso, dispone de
una serie de instrucciones, un manual donde se explica como utilizarlo y que normas se
deben seguir para el buen funcionamiento y la proteccion del consumidor que lo compra.
Internet y las Redes Sociales son una herramienta muy potente que, sin darnos cuenta, se
ha instalado en nuestros hogares sin que nadie nos haya proporcionado unas instrucciones
para su adecuado uso, para el buen funcionamiento tanto de la herramienta como del
usuario que la utiliza, y es en este sentido en el que debemos remediar esta falta de
informacidén y concienciar a nuestros menores del correcto uso, y las precauciones que

deben tomar para protegerse.

Este mundo tecnoldgico y la publicidad que hoy en dia invade nuestras vidas,
invita constantemente a nuestros menores a dedicar una gran parte de su tiempo libre, y
cada vez desde méas temprana edad, a compartir, comunicar y socializarse como medio de
vida. Esto supone un gran beneficio social y comunitario, ya que fomenta la globalizacién
y la apertura de fronteras al mundo en el que vivimos, pero por el contrario, esta situacién
implica el necesario conocimiento de su uso y la responsabilidad de informar

debidamente para evitar los riesgos que conlleva su mala utilizacion.

Muchos de los padres no dan la importancia adecuada o no saben afrontar la

situacion de estos riesgos y deben ser los primeros en concienciarse de los grandes



peligros que pueden encontrar sus hijos, a los que, incluso sin ser conscientes de ello, se
van a tener que enfrentar y van a tener que saber tomar les decisiones adecuadas para

salvaguardar su identidad y su bienestar.

Actualmente nos enfrentamos en todo el mundo a un problema que afecta a los
adolescentes y que es el denominado “acoso sexual a través del internet y las redes

sociales”, también conocido como el “Grooming” o0 “ciberacoso a menores”.

Estas Redes Sociales y el acceso a Internet es una invitacion gratis a abrir las
puertas de nuestras vidas y franquear con gran facilidad nuestra intimidad. Ser conscientes
de qué estamos dispuestos a dar a conocer de nosotros mismos y comunicarlo es tan
importante como saber con quienes estamos compartiendo esa valiosa informacién, como
cualquier persona que llama al timbre de tu hogar y sabes tomar la decision adecuada de

invitarle a pasar o no.

Desde nuestro ambito de trabajo, los profesionales sanitarios tenemos la
obligacion, junto a los docentes y otro tipo de instituciones, de facilitar a nuestros jovenes
un entorno online seguro que les proporcione el desarrollo de su persona desde un entorno

seguro, garantizando el derecho de todo adolescente a recibir esta atencion.

Para promover y prevenir la salud de nuestros jovenes, nuestro principal deber es
otorgar este bienestar a través de los tres niveles de Atencion Primaria, Secundaria y
Terciaria. Teniendo en cuenta que es una poblacion de alto riesgo, debemos identificar y
actuar para proporcionarles una correcta salud fisica y mental, ademas de tranquilidad y
felicidad para poder hacer frente a un futuro exitoso.

La enfermeria debe ser consciente y capaz de detectar el acoso sexual infantil ya
gue, muchas veces mediante una consulta rutinaria o la simple observacién, nos puede
hacer identificar la poblacion de riesgo o los que estan expuestos a este tipo de acoso, ya
que repercute en la salud tanto fisica como psicoldgica, asi como derivar en problemas en

el rendimiento escolar del adolescente.

Los profesionales sanitarios debemos estar perfectamente formados e informados
de las practicas de acoso sexual infantil, de las herramientas que se utilizan para cometer

estos delitos y de los primeros sintomas que se pueden percibir en el adolescente para



localizar el problema lo antes posible y tomar las medidas tanto preventivas como

reactivas de forma inmediata.

En este sentido, los sanitarios debemos promover una actitud de referencia tanto
en los adolescentes como en los padres que detecten un problema asi, realizando labores
de concienciacion que calen en la sociedad y nos consideren el primer punto de apoyo

profesional para detectar, paliar y erradicar una situacion asi.

Las campafias de informacion en escuelas y colegios desde temprana edad son de
vital importancia para que los adolescentes de hoy en dia conozcan los riesgos de un mal
uso de las redes sociales, ya que, de la misma manera que son conscientes de los
beneficios sociales que proporcionan las redes, también se acarrean una serie de
situaciones de peligro que deben conocer y evitar tomando unas medidas y actitudes que
les protejan de estas situaciones, en la mayoria de los casos totalmente inocuas a simple

vista, hasta que de una forma imprevisible ya no hay marcha atras y estalla el problema.

Por su parte, los padres de nuestros menores deben ser conscientes de la existencia
de este problema, tomando las medidas preventivas adecuadas para preservar la seguridad
e intimidad de sus hijos. Unas pautas de seguridad, que probablemente desconozcan.
Unas simples medidas de conocimiento y control sobre las actividades en las redes

sociales de sus hijos pueden ser suficientes para evitar un mal mayor.

Es en estos dos focos, tanto nuestros adolescentes como sus padres, en los que los
profesionales sanitarios de la Atencion Primaria deben apuntar y sembrar un trabajo de
informacion, prevencidn, concienciacion y solucion para evitar, gestionar y en el peor de
los casos solucionar el problema. Una muy buena formacion y conocimiento sobre el
acoso infantil es fundamental para que el sanitario realice de forma eficaz y eficiente su
trabajo y participe activamente en la atencidn sobre nuestros adolescentes. Concienciar a
la poblacion de que el personal sanitario puede proporcionar de forma profesional este

trabajo es el primer paso.
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1.1. Definicion de Grooming

Segun el Instituto Nacional de Tecnologias de la Comunicacion (INTECO)”se

define el Grooming como:

“El acoso ejercido por un adulto y se refiere a las acciones realizadas
deliberadamente para establecer una relacion y un control emocional

sobre un nifio o una nifia con el fin de abusar sexualmente del menor . (M

1.2. Evolucidn y situacién actual del Grooming

Actualmente, la nueva y preocupante situacion ha hecho que las autoridades y los
sanitarios se involucren mas en el problema que afecta a la poblacién sobre la proteccion
del adolescente a través de las redes sociales para que haya una navegacion mas segura 'y

saber actuar ante estos problemas para protegerse adecuadamente.

Segun un estudio realizado y publicado en la pagina de INTECO en Marzo de
2009 “Habitos seguros en el uso de las Tecnologias de la Informacién y la Comunicacién
(TIC) por nifios y adolescentes y de confianza de sus padres”, el 5,9% de los jovenes
afirman haber sido victimas del acoso sexual por internet y mas de un 2,9% reconoce

haber actuado como un acosador. @

En otros de los informes de la Fundacion Pfizer sobre “La juventud y las Redes
Sociales en Internet ”, de Septiembre de 2009, sefiala que un 92% de los jovenes espafioles

entre 11 y 20 afios son usuarios de redes sociales.

Q) Instituto Nacional de Tecnologias de la Comunicacién. Guia legal sobre Ciberbulling y Grooming.
Area juridica de la seguridad y las TIC.
URL.: http://www.academia.edu/5337621/gu%C3%8da_legal_sobre_ciberbulling_y_grooming

@ Instituto Nacional de Ciberseguridad. Estudio sobre habitos seguros en el uso de las TIC por nifios y
adolescentes y e-confianza de sus padres.2009.
URL.: https://www.incibe.es/CERT/guias_estudios/Estudios/Estudio_ninos

® La juventud y las Redes Sociales en Internet. Informe de resultados de la encuesta. Fundacion Pfizer.
2009.
URL.: https://www.fundacionpfizer.org/sites/default/files/pdf/informe_final_encuesta_juventud_y redes_sociales.pdf
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De la misma manera en un estudio sobre “Privacidad y Seguridad de la
Informacion en las redes sociales online ”, elaborado en Espafia por el Instituto Nacional
de Tecnologias de la Comunicacion (INTECO) y publicado junto con la Agencia
Esparfiola de Proteccion de Datos el 12 de febrero de 2009, pone de relieve este fendmeno,
ya que en Esparia en 2008, 7 de cada 10 usuarios eran menores de 35 afios; el 32,5% entre
24 a 35 afios, y el 36,5% por ciento entre 15 a 24 afios. Las redes son mayoritariamente
utilizadas para compartir o subir fotos (70,9%), enviar mensajes privados (62,1%) o

comentar las fotos de los amigos (55%). @

En otro de los estudios elaborados en el Reino Unido “se concluye que el 27%
de los nifios de 8 a 11 afios dicen pertenecer a una red social, aungue todas en principio,
prohiben la entrada a los menores de 13 afios e indica que del total de jovenes entre 14
y 18 afos, cuando se despiertan por la noche, un 29%, lo primero que hace es mirar y
hablar por las redes sociales, y el 37% de estos jovenes cuando se levantan por la

mafana, la primera accion es la de comunicarse a través de la red social . ®

Segun el Informe de 2004 de la Fundacion Auna: “Los menores en la Red:
comportamiento y navegacion segura”, el 48% de los adolescentes se conecta a diario a
la Red, mientras que el 62% de los padres asegura no tener suficiente informacion sobre
los métodos de control. A pesar de esto, s6lo el 32% de los padres espaioles “regula” la
navegacion de sus hijos, posicionando a Espafia como segundo pais mas “permisivo” de
la UE a este respecto. El 62% de los consultados indica que necesitaria mas informacién

sobre los medios de control de la Red.

La parte fundamental de este "Cuaderno™ se centra en las medidas para fomentar
un uso mas seguro de la Red. Asi, el informe describe distintos medios de proteccion de
los menores en la Red como son las lineas de denuncia, los filtros, las herramientas de

monitorizacién y de control, una de las mas importantes: la educacion.

™ Estudio sobre la privacidad y la seguridad de informacion en las redes sociales online. Instituto
Nacional de Tecnologias de la Comunicacion. Febrero 2009. URL:

https://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Estudios/est_inteco_redesso_022
009.pdf

® Ana M. G. Anton. El ambito de internet, el fendmeno de las redes sociales y los cambios en la vigencia
de los derechos fundamentales.
URL.: http://libros-revistas-derecho.vlex.es/vid/internet-fenomeno-redes-fundamentales-481818454
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Cabe senalar que solo el 14% de los menores espafioles accede a Internet con

sistemas de filtrado, frente al 54% de los menores norteamericanos. ©

En Espafa, teniendo en cuenta que la edad minima legal para registrarse en una
red social es de 14 afios, hay una gran evidencia del incumplimiento de esta ley, ya que
gracias a los estudios, se ha visto “que el 40% de los menores entre 9 y 13 afios tiene un
perfil propio. Otro aspecto relevante tiene que ver con la privacidad. El 67% de los
menores tiene un perfil privado, porcentaje superior a la media europea que se situa
alrededor del 43%. También observamos una diferencia de género: el 76% de las chicas
frente a un 59% de los chicos”. En cuanto al uso y frecuencia de las redes sociales, se
puede hablar de dos grupos diferenciados de menores: “por un lado, un 58% afirma
conectarse todos o casi todos los dias, frente al 34% que se conecta una o dos veces por

semana”.

Segln un estudio descriptivo que ha sido llevado a cabo en Valladolid y que
participd una muestra de 2.1412 escolares, con edades comprendidas entre 13 y 18 afos,
“reveld que el 18,9% de los encuestados habia contactado con desconocidos, y el 18,7%
habia llegado a tener contacto con un extrafio con el que se habian citado previamente a
través de las redes sociales. El 19,6% reconocia haber grabado o difundido imagenes de
otros sin su consentimiento y otro 4,1% habia subido a la red fotografias o videos de
personas de su entorno en posturas provocativas, siendo un 22,8% de los encuestados
los receptores de dichas imagenes. El 12,3% de la muestra afirmaba haber recibido
Ilamadas 0 mensajes de compafieros con insultos 0 amenazas a través del movil o del
ordenador. Un 14,2% se confesaba autor. En cuanto a compras por Internet, el 15,3%
referia haberse gastado grandes cantidades en aplicaciones de juegos o mdsica y
finalmente, en el uso general de las TIC, el 96,6% utilizaba el teléfono movil y el 82,5%

se conectaba a diario a Internet” ®

®) Rocio M. de Larra. Los menores en la Red: comportamiento y navegacion segura. Fundacién AUNA.
2005. URL.: http://fundacionorange.es/documentos/analisis/cuadernos/los_menores_red.pdf

(™ Dr. Antonio G. J; Dr. José C.S; Dr. Beatriz C. G; Usos de Internet y de redes sociales entre los
adolescentes en Espafia. Universidad de la Laguna. Diciembre 2011.
URL.: http://www.revistalatinacs.org/11SLCS/actas_2011 I1ICILCS/046_Garcia.pdf

(8) A. Fierro Urturia, M. E. Vazquez Fernandez, M. F. Mufioz Moreno, M. Alfaro Gonzalez. Los
adolescentes ante las nuevas tecnologias: ¢beneficio o perjuicio? Boletin pediatria. 2013; 224 (3):117-8
URL http://www.pediatriaintegral.es/numeros-anteriores/publicacion-2013-09/acoso-traves-de-internet/
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Cada vez mas en los paises industrializados asi como en los desarrollados hay méas
necesidad e incluso més dependencia sobre el uso diario de las tecnologias, bien sea a
través de mdviles u otros tipos de dispositivos interactivos con los que podamos acceder

a las redes sociales.

Nosotros, como profesionales sanitarios y como prevencion primaria, debemos
conocer esta globalizacidn de las tecnologias y su uso cotidiano para nuestros ciudadanos.
Por ello, debemos entender, reconocer e informar del problema cuando éste se presente
para estar a la altura de los hechos y saber actuar correctamente junto con la familia y las
autoridades pertinentes para paliar los dafios producidos y frenar estos acosos que tanto
afectan a la poblacion juvenil, y que provocan un enorme desequilibrio en el adolescente
e influyen negativamente en su estado de animo asi como en su desarrollo como persona

y ciudadano.

Segln los resultados de los estudios publicados en la reunién anual de la
Asociacion Americana de Psiquiatria, nos evidencian la gran repercusion del ciberacoso
escolar que sufren los adolescentes. Prueba de ello es el aumento constante de los
problemas psiquiatricos que la poblacién juvenil estd comenzando a desarrollar asi como

cuadros de depresiones que en grados extremos pueden llegar incluso al suicidio. ©

Al ser un problema contemporaneo y de Gltima generacién, los profesionales
sanitarios tenemos que enfocar la resolucion de esta situacion, de tal manera que se pueda
detectar y conseguir evitar el riesgo de que nuestros jovenes enfermen ante un problema
tan grave que no solo desconocen, sino que ni siquiera saben que puede existir y mucho
menos afrontar, defenderse o encontrar las herramientas adecuadas para atenuarlo y no
llegar a situaciones extremas mucho mas dificiles de solventar, como la depresion o el
suicidio mencionado anteriormente y que, a pesar de lo que pueda parecer, son realidades
de hoy en dia a la que los padres de estos jovenes no estan concienciados y ellos seran los
primeros que trabajaran junto al personal sanitario especializado para tomar las medidas
preventivas y evitarlas lo antes posible.

© Kindrick K, et al. Bullying, cyberbullying, and teen suicide: Poster presented at: 166th Annual Meeting
of the American Psychiatric Association; NR7-18; San Francisco, CA. May 18-22, 2013;
URL: http://www.psychcongress.com/article/breaking-news-cyberbullying-increases-suicide-risk-11549.
Consultado el dia 04/02/2015.
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Por todo ello, debemos estar a la altura de los tiempos tecnoldgicos que nos
engloban y afectan a diario, sintiéndonos parte de la sociedad que nos rodea, con el
objetivo de formarnos y poder hacer un buen diagnostico, prevencion, y/o tratamiento del

Grooming. @0

Es entonces cuando entra en juego el “art. 23.4 LOPJ (LA LEY. 19669/1985) que
establece que: “Los delitos de prostitucion y corrupcion de menores o incapaces pueden
ser perseguidos por la jurisdiccion espafiola, ya sean cometidos por espafioles o

extranjeros fuera del territorio nacional.” 1)

En cuanto a la proteccion de los menores, es la LO 5/2010, de 22 de junio (LA
LEY. 962/2010) la que incorpor6 en el Titulo V11, «De los abusos y agresiones sexuales
amenores de trece afios», en cuyo art. 183bis se regula el internacionalmente denominado

“ChildGrooming o Ciberacoso a menores”. 1?)

(19 Richard Lieberman and Katherine C. Cowan Bullying and Youth Suicide: Breaking the Connection.
Octubre 2011: URL: http://www.nasponline.org/resources/principals/Bullying_Suicide_Oct2011.pdf
Consultado el dia 06/04/2015.

(1)) Base de datos de Legislacion. Ley Organica 6/1985, de 1 de julio, del Poder Judicial. Articulo 23.4
URL.: http://noticias.juridicas.com/base_datos/Admin/lo6-1985.11t1.html

(12) Base de datos de Legislacion .La Ley Organica 10/1995. Titulo VII1.Art.183 bis, de 23 de noviembre,

del Codigo Penal del Cédigo Penal («B.O.E.» 23 junio).Vigencia: 23 diciembre 2010.
URL.: http://noticias.juridicas.com/base_datos/Penal/lo10-1995.12t8.html#c2b
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2. PROCESO DE ACOSO

2.1. Tipos de acoso asociados a Tecnologias de la Informacién y la Comunicacion
(TIC)

Segun podemos ver existen varios métodos de acoso escolar que implica la
participacion de un adulto contra un menor de edad a través de las redes sociales. Méas
abajo se describe cuales son las principales formas de acoso: *®

a. Ciberacoso escolar: Estas agresiones se definen como una situacion donde
el sujeto recibe provocaciones de forma reiterada a través de soportes

electronicos y su finalidad es afectar la autoestima y dafiar su estatus social.

b. Ciberbullying: Este tipo de acoso esté ejercido Unica y exclusivamente por
menores. En estos casos no existe la implicacién de una persona adulta sino
que se produce solo entre menores. En el entorno de las TIC se debe cumplir

una serie de caracteristica especificas para que esto ocurra:

- Que la situacion transcurra en un tiempo determinado.

- Que la situacion de acoso se dilate en el tiempo.

- Que las victimas y los acosadores sean de la misma edad.

- Que el medio de acoso sea tecnoldgico: internet o cualquier servicio

asociado a esta.

c. Grooming: El acoso es ejercido por un adulto, con la finalidad de establecer

un control emocional para llegar a lograr un encuentro con contenido sexual.

d. Sexting: Se trata del envio de contenidos pornograficos o eréticos a través
de dispositivos moviles como teléfonos, tablets, PC’s o cualquier otro

dispositivo con acceso a internet.

(13) pantallas Amigas. Ciberacoso. Informacion y consejos. Consultado el dia 02/03/1015
URL: http://www.ciberacoso.net/tipos.htmi
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2.2. Como acttian los acosadores 4

Se ha visto que los acosadores disponen de una estudiada metodologia de trabajo,
actuando con cautela, precision, paciencia y determinacion. Aunque no es una estrategia
claramente definida, los acosadores tienen en comun el desarrollo de un largo proceso
que se puede definir en varias fases, que van desde el establecimiento de la amistad, el
estrechamiento de la relacion, la valoracion de los riesgos que puede conllevar cometer

este delito hasta la fase final de ataque y el consecuente acoso.

Debido al anonimato que permite las redes sociales, el acosador no tiene la
necesidad de desenmascararse desde el principio y encontrarse cara a cara con la victima,
teniendo la facilidad y todo el tiempo disponible para crear un perfil ficticio que sea afin
al menor haciéndole sentirse comprendido y alcanzando una mayor facilidad para hablar
con él, dado que la victima piensa que al otro lado de la pantalla se encuentra un nuevo

amigo de su edad con el que poder estrechar lazos amistosos y emocionales.

Esta amistad puede desencadenar en una dependencia afectiva, ya que la victima
llegaré a pasar muchas horas frente al ordenador, aislandole del mundo real que le rodea
y haciendo que su “ciber-relacion” sea mas importante y el centro de atencion de su vida
diaria. El menor olvida totalmente que en el fondo no conoce a la persona que estéa al otro
lado de la pantalla y queda desprotegido, eliminando toda posibilidad de permanecer en

alerta ante un posible engafio.

El anonimato del acosador unido a la facilidad de acceso para comunicarse con el
menor hace muy dificil evitar este proceso de relacion ficticia una vez comenzada. El uso
de un ordenador personal u otro dispositivo movil permite acceder con gran facilidad a
las redes sociales, desde cualquier lugar y a cualquier hora, tanto al acosador como al
menor, facilitando un estrechamiento de esta relacién y aumentando la intimidad entre
ambos, produciendo una intrusién del agresor en la vida del adolescente que este ve en
un primer momento como algo natural y posteriormente como algo necesario,
convirtiéndose en un referente y consiguiendo asi el objetivo del acosador en ganar la

confianza de este.
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2.2.1. Fases de actuacioén de los acosadores

Seguin Rachel O’Connell se identifican cinco fases que ocurren en el Grooming: 4

a. Fase de establecimiento de amistad, donde el principal objetivo es establecer un
primer contacto con el menor para ir consiguiendo, con el paso del tiempo; datos

personales de este,su localizacion, la edad, gustos, etc.

En esta fase, el acosador ira creando un perfil imaginario acorde a los gustos del
adolescente para sentirse mas cercano a €l y alcanzar el objetivo primordial en esta
fase que es ganarse la confianza del adolescente a través una estrategia
preconcebida.

b. Fase de conformacion de la relacion, donde la confianza aumenta notablemente
y comienza a crearse un vinculo personal entre ambos. Aqui empiezan a revelarse
confesiones mutuas, secretos y otros aspectos intimos que solo comparten entre

ellos.

c. Fase de valoracion de riesgo, intenta sacar mas informacion sobre su familia y sus
relaciones familiares con el objetivo de valorar los riesgos que pueden afectarle en
su intento de cometer el delito. En esta fase intentara obtener informacion sobre el
trabajo de sus padres, horarios escolares, asiduidad en redes sociales, o que

experiencias ha tenido a nivel emocional, de pareja, o sexual.

El acosador pretende asi establecer un perfil del menor para evaluar la posibilidad
de convertirla en victima real y pasar a una fase méas agresiva donde comenzar a

obtener los resultados que busca desde un primer momento.

d. Fase de exclusividad, donde la conversacion se cifie en sacar informacion sobre
problemas personales y secretos del adolescente. De manera progresiva, el acosador
comienza hablar sobre temas sexuales con el fin de que el menor se sienta comodo
y acceda a sus peticiones sexuales que iran desde pequefios juegos y simples
contextos verbales hasta abrir la posibilidad de intercambiar material de contenido

pornografico por parte del menor.
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e. Fase sexual, es cuando el acosador ya dispone de toda la informacion necesaria y
su objetivo es establecer esa relacion sexual con el menor a través del chantaje. En
este momento se descubre al verdadero acosador ya que éste dispone de toda la
informacidn necesaria de su victima para forzar todo tipo de situaciones sexuales a

las que el menor deberd acceder de manera incondicional.

De no surgir efecto, el acosador comenzara con las amenazas sobre difundir todo el
material personal, emocional y pornografico que ha ido recabando de su victima.
Ante esta situacion, totalmente inesperada por parte del menor, surgira el miedo, la
indecision y, con la presion y habilidad del acosador, la decision final de acceder a

sus peticiones, llegando incluso a establecer un contacto fisico entre ambos.

Los acosadores son individuos que tienen un objetivo sexual contra un menor muy
determinado y son capaces de pasar por encima de cualquier perjuicio que puedan
ocasionar a sus victimas con tal de conseguir su “trofeo”. Son personas inteligentes con
una gran perseverancia, paciencia, capacidad de manipulacion y embaucacién, que juegan
con el poder de su madurez contra la indefension de la inocencia del menor, para que
cuando llegue el momento oportuno, poseer la frialdad necesaria para cometer el delito
de chantaje emocional y alcanzar su objetivo principal: obtener contenidos sexuales del
menor, ya sea mediante el envio de fotografias, videos, audios o incluso llegar a establecer

contacto fisico con él.

Para ello, se ocultan tras una mascara que les permite crear las redes sociales en
Internet, disefiando un plan de actuacion que les sirva para acceder a la vida de un menor
haciéndose pasar por alguien afin a €l con quien poder charlar, convertirse en su mejor
amigo “andénimo-desconocido”, y ganar su confianza. Se convertird en su confidente y
adoptara un rol que hara que el menor se sienta comodo y seguro sin darse cuenta de que

la realidad es que no sabe quién esta al otro lado de la pantalla.

(14) R. O’ Connell. A typology of Cyberexploination and Online Grooming. Practices, 2003.. URL:
http://image.guardian.co.uk/sys-files/Society/documents/2003/07/24/Netpaedoreport.pdf Consultado el
dia 02/03/2015
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2.2.2. Tipos de acosadores

No todos los acosadores actdan de igual forma, ni con la misma intensidad ni
tampoco con la misma agresividad en todos los casos. Asi pues podemos hacer una

clasificacion de tres tipos de acosadores: ¥

a. Acosadores directos: Son aquellos que navegan por las diferentes redes sociales,
foros, blogs o paginas en general con el objetivo de identificar menores. Una vez
establecido un objetivo, su mision sera establecer contacto directo con el menor y
solicitarle el envio de imagenes comprometidas o intimas o incluso realizandoles
propuestas sexuales de intercambio virtual a través de la webcam con la intencién

de obtener la base del material con el que podra después chantajear a la victima.

Estos acosadores, tienen la caracteristica de ser mas agresivos desde el comienzo,
por lo que pueden ser mas faciles de identificar debido a su necesidad de
inmediatez a la hora de querer alcanzar su objetivo. Por ello, no solo se centran en

menores, sino que también pueden realizar las mismas practicas con otros adultos.

b. Acosadores oportunistas: En esta categoria de acosadores englobamos a aquellos
que, navegando por internet, encuentran material comprometido o pornogréfico
de menores y lo convierten en su objeto de deseo y acoso, realizando una labor
exhaustiva de localizacién para averiguar la procedencia de la fotografia y el
menor al que pertenece. Estos acosadores se benefician del llamado movimiento
“Sexting” que cada vez se extiende mdas por las redes y que consiste en la
publicacién de fotografias con algun contenido erdtico, insinuante o intimo por

parte de un menor.

En estos casos, parte del trabajo esta hecho para el acosador, ya que el material
con el que chantajeara a su victima ya lo tiene, por lo que s6lo necesita localizarle
y averiguar sus datos personales para amenazarle con la difusion global de estas
fotografias en Internet advirtiéndole de que las podrian ver incluso dentro de su

entorno sino accede a sus peticiones sexuales de ofrecerle mas material sexual.
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c. Acosadores especificos: Este tipo de acosadores son los més peligrosos y dificiles
de identificar ya que pertenecen a la categoria de “Pedéfilos” cuyo tnico objetivo
es conseguir material sexual del menor y en casos en que se dé la oportunidad,
establecer un contacto fisico con él. Este tipo de agresores son los mas
experimentados y pasan muy desapercibidos ya que inventan un rol de adolescente

falso muy complicado de desenmascarar.

(15 Hospital Sant Joan de Déu. Cdmo evitar que los menores sufran grooming. Faro.Barcelona. 2013.
URL.: http://faros.hsjdbcn.org/es/articulo/como-evitar-menores-sufran-grooming-acoso-sexual-internet)
Consultado el dia 10/4/2015.
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2.3. Sintomas de alarma. ¢ Cémo detectarlo? (16)

Como se ha mencionado anteriormente, este proceso incluye una serie de fases
que pueden durar varias semanas incluso varios meses. Una vez iniciado el contacto con
el agresor, podemos percibir que el menor comienza a pasar mas tiempo de lo habitual

frente a un ordenador u otro dispositivo que disponga de conexion a Internet.

Habitualmente hay una serie de signos comunes que podemos reconocer en el
ciberacoso sexual hacia el adolescente, pero también debemos saber que estos signos

pueden variar segun cada personalidad.

Lo primero que debemos entender es que un adolescente que ha sido victima de
un abuso, no advertira a sus padres o educadores que esta sufriendo una situacion asi, por
miedo a ser criticado, incomprendido o acusado, por lo que no sera féacil detectar el

problema con relativa prontitud.

Sin embargo, atendiendo a las costumbres habituales del menor, que sin duda se
veran alteradas con el nacimiento de una situacion de acoso, se podra detectar cambios

que proporcionaran informacion a sus padres para el reconocimiento del problema.

Asi pues, se pueden dar cambios en diferentes aspectos de la vida cotidiana del
menor. Cambios en habitos que afecten a la forma en que usa los dispositivos con acceso
a internet, ocultando los sitios a los que accede o navega, introduciendo contrasefias

secretas o simplemente aumentando una privacidad que antes no consideraba importante.

Asi mismo, se producirén alteraciones en su atencion, aumentando la ausencia de
actividades a las que antes dedicaba una gran parte de su tiempo. Modificard sus
costumbres alimenticias, disminuira su capacidad de concentracion ya que aumentara la
preocupacion que le invade la situacion que esta viviendo, y manifestard, por esta razén,
problemas en su estado de &nimo causandole cambios de humor, insomnio, inquietud,
malestar, ansiedad, cambios de temperamento o inestabilidad emocional, alcanzando
extremos de pasividad tanto como de agresividad extrema al mismo tiempo sin

justificacion aparente.

Sus relaciones se veran igualmente afectadas, ya que la interaccion con familiares
y amigos se vera mermada a medida que se agrava su situacion. Nuevamente se

produciran extremos de exaltacion de amistades, falsa autoestima incrementada al mismo
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tiempo que el miedo y la oposicion a salir de casa podran con él, provocando reservas en

la comunicacion y relacion con propios y ajenos.

Igualmente, otro tipo de sefiales que debemos detectar y que pueden ser incluso
mas faciles de observar son aquellas relacionadas con los cambios que el menor sufre en
su estado fisico y psicosomatico. Una modificacion en su lenguaje corporal ante
determinados entornos o escenarios en que el menor actle con rechazo, reparo a ser visto
0 estar en presencia publica determina un claro sintoma de culpabilidad interior sobre su
persona que le puede llevar incluso a juzgarse y autocastigarse, mostrando un aumento
en sintomas de enfermedad o dolencias como dolores de cabeza, estdmago, o lesiones
fisicas sin explicacion relacionada. Todo ello, debido a su estado de animo, de ansiedad

y nervios, le esté afectando de igual forma a su salud.

Cualquier menor al que le den a conocer la existencia de este tipo de agresiones
tendra seguramente una sensacion de confianza en si mismo que le hara llegar a pensar
que esto a él no le va a ocurrir porque no caera en las trampas que le podrian llevar a un

chantaje sexual o similar.

Sin embargo, cualquier usuario puede sufrir un caso de ciberacoso, tanto un menor
como un adulto. La diferencia entre ambos radica en la gestion emocional, social e incluso
legal que hace cada uno de ellos sobre una situacion asi, ya que la falta de madurez del
menor le provocara rendirse al chantaje emocional y sexual al que el agresor querréa
someterle, mientras que un adulto en principio puede tener la capacidad de reaccionar con
otras herramientas que le hagan serenarse, evaluar el problema y tomar las medidas

oportunas para evitar continuar con esta agresion.

Son quienes dedican mas tiempo, paciencia, y habilidades emocionales para
ganarse poco a poco la confianza del menor haciéndose pasar por alguien que les ofrece
seguridad, comprension e intimidad. Intimidad que seré el punto de partida para conseguir
el material sexual necesario con el que posteriormente descubrirse y exigir mas material

chantajeando, a la victima con la difusion de este en caso de no acceder a sus peticiones

Es muy importante saber que en cualquiera de los tres casos, y para cualquier
acosador que exista en Internet, el arma principal con la que atacara a su victima, cuando
esta ya no pueda echarse atras sera, el “Chantaje”. Cuando el acosador tenga suficiente

material comprometido del menor, amenazara y presionara todo lo que sea necesario para

23



seguir obteniendo mas y en algunos casos pretender conseguir un encuentro fisico entre

ambos.

Por esta razon, es fundamental que los menores tengan un mayor conocimiento
sobre este tipo de agresiones para que tomen las medidas oportunas en el momento
adecuado y solucionen cuanto antes el problema, sin que en ninglin momento se sientan

rechazados o avergonzados al pensar “por qué esto les ha podido ocurrir a ellos”.

No hay nadie exento a este tipo de acoso, de igual forma gque nadie esta exento a
que un dia puedan robarle por la calle. Conocemos en mayor medida las medidas
preventivas que se deben tomar para protegernos en el dia a dia y evitar que este “robo”
ocurra, viendo esta situacion de prevencion como algo natural que debemos realizar como

algo cotidiano en nuestras vidas.

Esta naturalidad, con la que vemos la autoproteccion en la calle para evitar un
asalto y nos roben, es la misma con la que debemos concienciar a nuestros menores que
puede ocurrir en Internet a nivel fisico y emocional, por lo que con estas mismas pautas
de naturalidad e informacion adecuada debemos ensefiarles a prevenir el problemay en

casos mas avanzados saber acudir a sus padres y el personal sanitario para solucionarlo.

(18) Instituto nacional de Tecnologias de la Comunicacion. INTECO .Guia S.0.S contra el Grooming.
Padres y Educadores. URL: http://www.adolescenciasema.org/usuario/documentos/sos_grooming.pdf
Consultado el dia 31/03/2015.
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2.4. Prevencion de Grooming
2.4.1. Pautas para los padres y adolescentes ")

El conocimiento de la existencia de los peligros que nos rodean es una herramienta
fundamental para la proteccion de nuestra vida cotidiana. De la misma manera que
ensefiamos y advertimos a nuestros menores a protegernos de situaciones habituales como
tener cuidado a la hora de cruzar la calle por si un vehiculo puede causarnos algin dafio
si no atendemos a las sefiales de trafico que nos permiten proseguir con nuestro camino o
detenernos para evitar un peligro, es fundamental que un menor reconozca estos peligros
que pueden conllevar el mal uso de Internet y las redes sociales, atendiendo a otra serie

de sefales que nos puede advertir ante diferentes eventualidades.

Su desconocimiento le hard méas vulnerable en circunstancias que podrian
ocasionarle algin dafio y podra verse inmerso en una situacion que no solo no ha

provocado, sino que ni siquiera se le ha ocurrido que pudiera ocurrirle a él u otra persona.

Para ello, es necesario establecer una serie de pautas y labores de prevencién que
los padres pueden ensefiar a sus hijos para evitar el comienzo de estas situaciones y que

se pueden definir en estos tres puntos:

- Ensefar a utilizar las redes sociales de forma segura, no introduciendo datos
personales que pudieran dar lugar a una localizacién geogréafica del menor, o sus
habitos cotidianos sobre los lugares que frecuenta con sus amigos como parques,
zonas recreativas 0 espacios tanto abiertos como privados donde pueda ser

encontrado por personas ajenas a su entorno familiar o conocido.

- Educar al menor para que tenga la capacidad de decision a la hora de aceptar en
su circulo de amistades a personas desconocidas en su entorno, evitando aceptar
invitaciones extrafias a juegos, mensajerias, redes privadas, etc. Es muy
importante que el menor comprenda y fomente el sentido de la privacidad y sepa
establecer el uso correcto y los criterios de configuracion sobre las herramientas
que utilice en Internet para salvaguardar esta privacidad de aquellos que no deben

conocer su informacion personal.
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- Dar a conocer a los menores noticias que se publiquen en los medios sobre
situaciones de Grooming o Ciberacoso para que dispongan de informacion que les
haga pensar que situaciones asi se dan de forma cotidiana y que le puede ocurrir
a cualquiera. EI menor debe entender que no esta exento de estos peligros ya que
puede darse el caso de que en un momento determinado de su dia, alterando sus
costumbres y normas de seguridad, abra una puerta a un desconocido y le permita
el acceso de forma natural a su vida, logrando asi el acosador, que espera paciente
a ese momento de debilidad del menor, establecer el primer contacto que de pie a

todo el proceso de acercamiento, falsa amistad y acoso final.

Sin embargo, este aprendizaje no debe ir exclusivamente encaminado hacia el menor,
sino que los propios padres también deben involucrarse en la seguridad de sus hijos de

una forma activa y participativa.

Toda informacion parece poca a primera vista cuando se explica a un hijo los peligros
que pueden acechar en Internet. Pero los padres deben entender que estos conceptos, por
muy bien que queden explicados y los lleguen a comprender correctamente, pueden no
ser suficientes en la practica y deben concienciarse de que su trabajo ain no ha terminado,
sino que solo es el punto de partida en la educacion de sus hijos a los que se les debe
acompafar de una labor continua de proteccion, realizada en un segundo plano que
permita al menor sentirse libre de aprender, descubrir y experimentar por si solo sus
vivencias, para no caer en la sobreproteccion, al mismo tiempo que garanticen su

bienestar con una vigilancia tanto activa como pasiva.

Estas actuaciones, orientadas al trabajo que deben desarrollar los padres para
perseverar el cuidado de sus hijos, pueden resumirse en esta serie de pautas que indicamos

a continuacion; @8

- Involucrese en el manejo de las nuevas tecnologias que utiliza su hijo. Aprenda a
manejar las herramientas online y las redes sociales para conocer toda la potencia
que pueden ofrecer. Esto ayudara a sentir la empatia necesaria para comprender
las necesidades de su hijo, asi como saber en qué emplea el tiempo y los peligros

que se puede encontrar mientras esta conectado.
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- Es muy importante saber distinguir la informacion de la publicidad engafiosa que
tanto invade las pantallas de los dispositivos asi como las bandejas de entrada de
nuestros correos electronicos, por lo que debe ensefiarle a establecer los criterios
adecuados para eliminar todo el spam, informacion basura y archivos que

procedan de personas desconocidas o no sean de su confianza.

Deben entender que existen programas informaticos camuflados, que se ejecutan en
un segundo plano de forma totalmente abstracta para el usuario, capaces de averiguar

claves de acceso de nuestro correo electréonico o incluso de nuestras cuentas bancarias.

- La ubicacion de los dispositivos en el hogar es un aporte fundamental para
garantizar la seguridad del menor. No es recomendable que este disponga de un
ordenador personal en su habitacion ya que por un lado evita poder realizar un
control activo y vigilante de lo que esta haciendo, mientras que por otro ofrece un

lugar de aislamiento que no conviene para su desarrollo personal y social.

- El uso de los dispositivos que ofrezcan la captura o retransmision de
imagenes, fotografias o video como las WebCam, deben estar debidamente
controlados mediante contrasefia que solo los padres deben conocer para su uso.
Es incluso recomendable que permanezcan desenchufados mientras no se estén
usando, u oculten la visibilidad del objetivo de las camaras mediante una barrera
fisica como puede ser un papel o similar, cuando se trata de portatiles con cAmaras

incorporadas en la carcasa.

- Lacomunicacion con los hijos es fundamental para conocer sus habitos de
vida, permitiéndole averiguar cuando navega, en que redes estd conectado, que
paginas visita, 0 con quien se comunica y sobre qué. Hable con su hijo para
conocer todos estos datos de forma amigable, empatizando con él, mostrando un

interés por lo que hace.

- Recordar con frecuencia que no debe revelar sus datos a personas
desconocidas es importante, ya que le refuerza sus conductas de seguridad.
Periodicamente puede preguntarle que nuevos amigos va conociendo, a quienes

ha agregado a sus contactos y como los ha conocido o a traves de quien.
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- Estos recordatorios, con mas enfasis incluso, deben ir dirigidos a que, por
su propia seguridad, eviten siempre enviar fotografias o videos tanto suyos como

de amigos a personas desconocidas.

- Los riesgos en Internet siempre estan presentes y a veces pueden traspasar
el mundo virtual que creen tener controlado cuando apagan el ordenador. Estos
riesgos pueden traspasar las pantallas con facilidad y convertirse en un problema

real que pueda acabar afectandole seriamente.

Llevando todas estas pautas a la practica le permitira conocer a su hijo en mayor
medida, detectando con mas facilidad si éste comienza a comportarse de manera extrafia

0 empieza a sentir que modifica sus conductas diarias sin razén aparente.

El Grooming es un acto muy agresivo y violento que un menor puede sufrir sin
saber que est& ocurriendo en sus primeros momentos. Sin embargo, hay fronteras que este
no debe permitir que se traspasen. Estas fronteras vienen sustentadas por la madurez
emocional de cada uno, que puede verse muy alterada en funcion de las experiencias

vividas y en el entorno familiar y social que les rodea.

El Grooming es un ataque directo a nuestra persona y nuestra intimidad y si
cualquier persona que camine por la calle no se dejara nunca agredir fisicamente porque
exigira siempre un respeto, no menos sera este el que debemos tenernos cuando esta
agresion sea verbal, aun cuando venga aderezada o decorada con buenas palabras

supuestamente no malintencionadas.

Este respeto por uno mismo es la piedra angular para proteger esa frontera que
nunca deben permitir que cruce nadie y sera el arma principal de defensa para un menor

a la hora de evitar este tipo de agresiones.

Por ello, existen una serie de consejos que podemos ensefiarles para prevenir el
Grooming, y establecer en la medida de lo posible la suficiente seguridad que garantice

su propia intimidad en las redes sociales asi como su vida cotidiana: %
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No publiques material fotografico de ti o tus amigos en lugares publicos que

puedan ser identificados geograficamente.

Utiliza perfiles privados en las redes sociales. Aprende a configurar las
herramientas de privacidad y seguridad que ofrecen las redes para preservar tus
datos personales y tu intimidad.

Siempre que desees publicar una fotografia en internet asegurate que no tenga
ningun tipo de contexto ni orientacion sexual. Debes saber que cuando creas un
perfil en las redes sociales, debes aprobar la politica de privacidad de la red en la
que en la mayoria de los casos, todo el material que subas pertenecera desde ese
momento a la red, no siendo tu el duefio de ese material desde el momento en que

lo publiques.

No aceptes en tus redes sociales a personas que no conozcas o invitaciones que te
hagan. Nunca sabes quién hay detras de estos perfiles “desconocidos” aunque la
fotografia de la persona que te invita a conocerle pueda parecer amigo, conocido
o de tu entorno. Si te paras a pensar en cuantas personas conoces y te comunicas
entre familiares y amigos veras que es un numero mucho menor del que
posiblemente aparezca en tu lista de contactos de tus redes. Asegurate de conocer

a estos y sino eliminalos de tu perfil.

Tus dispositivos conectados a internet son la llave de las puertas de tu intimidad.
Mantenlos seguros utilizando programas que garanticen tu proteccion de software

malintencionado.

" Hospital Sant Joan de Déu. Cdmo evitar que los menores sufran grooming. Faro. Barcelona, 2013.

URL:

http://faros.hsjdbcn.org/es/articulo/como-evitar-menores-sufran-grooming-acoso-sexual-internet

Consultado el dia 10/4/2015.

(18) Protégeles [Internet]. 2002. Madrid; [Citado 10 Abr 2015].
Disponible en URL.: http://www.protegeles.com

(19 Que no te la den [Internet]. 2011. Madrid; [Creado en 2011. Citado 10Abr 2015]. Disponible en URL:
http://www.protegeles.com
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3. JUSTIFICACION DE LA NECESIDAD DE UNA ESTRATEGIA PARA LA
PREVENCION DEL GROOMING

La educacion para la salud (EpS) es un medio a través del cual fomentamos el
auto cuidado de la poblacion, de esta manera podemos conseguir que estas personas
cuiden de si mismas, procurando modificar su comportamiento o bien su conducta y

lograr unos habitos saludables que ayuden en la preservacion de su salud.

El personal sanitario debe estar debidamente informado de las conductas
cotidianas que vive y demanda su poblacidn, para poder dar el soporte y cuidado adecuado
a las necesidades de los ciudadanos que estan en constante cambio con el entorno que les

rodea.

Al igual que en las épocas de vacunacion, el personal sanitario se sensibiliza con
la importancia de la proteccion adecuada mediante campafias de prevencion, pueden
existir otras necesidades que esté viviendo la poblacién, ya sean periddicas y/o puntuales,
que demanden un ejercicio de conocimiento, formacion, prevencion y reaccion por parte
del personal sanitario que les atiende para poder ofrecerles el mejor servicio en tiempo,
forma y manera con la mayor eficiencia que demuestre su capacitacion y adecuada

preparacion para tales circunstancias.

Es por ello, que la Enfermeria debe ser la principal fuente educadora para estos
cuidados, proporcionando estos conocimientos necesarios a la poblacion. Una educacion
que debera ir dirigida y orientada hacia todos los protagonistas de cada situacion,
analizando el pablico objetivo, los parametros a medir y el escenario adecuado para la
mejor formacion e integracion del correcto conocimiento ante nuevos problemas que

demanden nuestros ciudadanos.

El Grooming es un problema relativamente reciente y en aumento debido a las
facilidades que ofrecen las herramientas informéticas para abordar an6nimamente a un
menor en su vida cotidiana asi como en su propio hogar. Este problema afecta tanto a
padres como a menores que tienen que enfrentarse con peligros desconocidos. Peligros
dirigidos por acosadores, expertos en este tipo de artimafas que utilizan para engafar y

dafar la sensibilidad, educacion, y salud tanto mental como fisica de un menor con el fin
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de obtener un objetivo sexual propio, sin pensar en las consecuencias para el menor ni

reparar en los dafios que puedan producirle.

La educacion y sensibilizacion ante un problema asi debe comenzar por el
reconocimiento de su gravedad y crear las bases de una formacion basica para evitar
situaciones que habitualmente parecen iniciarse por algo inocuo y, con el paso del tiempo
y sin el oportuno control, lleguen a convertirse, sin remedio alguno, en un agravio

irreparable para la victima.

Por ello, es de vital importancia comenzar a sembrar estas bases desde la raiz que
sustenta a nuestros menores. Su mayor referente, sus padres, son los primeros que deben
estar perfectamente informados para proporcionar la mejor educacion a sus hijos y
concienciarles del poder que tienen las herramientas informaticas, no solo en cuanto a los
beneficios y diversidad de ocio que ofrece, sino acerca de los problemas ocultos que

deben reconocerse a tiempo para evitar males mayores.

Al igual que los padres siempre suponen un ejemplo para sus hijos, como
mencionabamos anteriormente, estos deben sentirse apoyados y buscar su referente en el
personal sanitario que debe proporcionarle la seguridad y garantia del conocimiento

adecuado para afrontar estos problemas.

Debemos ser conscientes de que no todos los padres disponen de este
conocimiento ni de las herramientas, tanto informaticas como sociales, e incluso
emocionales para saber controlar y gestionar una situacién como esta asi como las
emociones que esta viviendo el menor ante un problema que sin duda su falta de madurez

le desprotege y vulnera.

Es obvio pensar que si los adultos no conocen el problema, serd muy dificil que
estos puedan informar, educar y ayudar a sus propios menores. Por lo tanto, debemos ser
los profesionales sanitarios los que se posicionen como la principal fuente de informacion
para conseguir que se conozca bien el problema y se gestione de la manera mas
eficientemente posible, orientando tanto a los padres como a los menores, con el fin de
convertirse en la fuente primordial de ayuda y la primera referencia que tanto adultos

como menores deben pensar en acudir.
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No debemos olvidar que el personal sanitario, consciente de este problema y en
continuo aprendizaje a medida que atiende, orienta y gestiona casos de Grooming, debe
estar en constante comunicacion con la Policia y Cuerpos del Estado para informarles y
prestarles la ayuda que estimen necesaria con el fin de facilitarles su trabajo y realicen las
investigaciones pertinentes para tomar cuanto antes las medidas legales que ayuden a

detener y erradicar a estos agresores.

Como hemos podido leer en estas lineas que nos preceden, el personal sanitario
es la clave fundamental en el conocimiento de los problemas de los ciudadanos en
material de salud fisica y psicologica. Realizan labores reactivas ante los problemas
existentes, orientando a padres, menores y la Policia y Cuerpos del Estado. Sin embargo,
el personal sanitario no debe exclusivamente centrarse en los protagonistas principales de
una situacion de acoso. Es decir, no deben cefiirse a la educacion puntual cuando el
problema ha surgido, sino que ademas de realizar esas labores reactivas también deben
gestionar con antelacion labores preventivas que permitan el conocimiento de este tipo
de problemas y permitan al menor, y sus padres estar debidamente informados de

situaciones de Grooming.

Desde los Centros de Salud, la AP debe albergar un lugar para desarrollar estas
camparias de prevencion de Grooming con el fin de realizar una propuesta de actuacion
que sea el punto de partida de la expansion y aprendizaje del conocimiento sobre la

materia para ensefiar, educar y concienciar tanto a los padres como menores.

Por ello, el personal sanitario debe concienciarse en la realizacion de camparias de
prevencion informando en escuelas y colegios de los peligros que conlleva el uso de las

herramientas informaticas y las redes sociales en Internet.

El resultado de estas campafias producira un efecto doble, alcanzando el objetivo
principal de informar a todos sobre el conocimiento del Grooming y como evitarlo, asi
como convertirse en el referente informativo, que se mencionaba anteriormente, en
materias de Grooming, consiguiendo ser el centro neuralgico de la evaluacion, gestion,
formacion y amparo de uno de los problemas que hoy en dia afecta tan seriamente a la
poblacion juvenil que utiliza de manera habitual las redes sociales como medio de vida

para comunicarse y abrirse al mundo.
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4. PROPUESTA DE ACTUACION PARA LA PREVENCION DEL
GROOMING EN MENORES CON EDADES COMPRENDIDAS ENTRE
12 Y 16 ANOS DE LA NECESIDAD DE UNA ESTRATEGIA PARA LA
PREVENCION DEL GROOMING

Desde la Atencion Primaria (AP) se ha visto la necesidad de tratar este tema con
los adolescentes ya que se ha detectado una carencia de informacion en nuestros jovenes.
Como hemos indicado anteriormente, el papel de Enfermeria es muy importante para una
correcta educacion sobre la salud dirigida hacia los menores y por ello, es fundamental
llevar a cabo estos talleres para proporcionarles la mejor formacién con de fin de
protegerles frente a este tipo de acoso.

Debido a esta creciente situacion, tenemos que estar al dia de todas las novedades
en cuanto a la prevencion del acoso sexual que se sufre a través del mundo cibernético y
que afecta a los menores.

Por ello, realizaremos un taller participativo dirigido a los adolescentes con edades
comprendidas entre 12 y 16 afos, para evitar el acoso sexual en internet, conocido

también bajo el nombre Grooming. [anexo 1]

4.1 Titulo de la Propuesta: “Stop Grooming”

4.2 Objetivos:

4.2.1. Principal
Aumentar los conocimientos de los adolescentes sobre el Grooming a través de la

adquisicién de la informacidn necesaria para evitar el acoso sexual en internet.
4.2.2. Especificos

- Dar a conocer la importancia del auto cuidado.

- Identificar los signos y sintomas del Grooming.

- Proporcionar informacion veraz de la situacion actual del Grooming.

- Saber actuar ante la deteccion de posibles situaciones de Grooming.
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4.3. Taller presencial

4.3.1. Metodologia del taller presencial.

a. Personal

Contaremos con un grupo de cinco enfermeras, previamente formadas y
respaldadas por la ayuda de los cuerpos del estado como Equipo de la Mujer y
Menor de la Guardia Civil (EMUME) y Grupo de Menores del Cuerpo Nacional
de Policia (GRUME).

b. Poblacion Diana

Adolescentes con edades comprendidas entre 12 y 16 afios del Colegio
Miramadrid de Paracuellos del Jarama.

Padres de los adolescentes que se interesen por conocer el Grooming. Se les
enviara una carta de invitacion al taller asi como la peticion de autorizacion para

la asistencia de sus hijos. [AnExo 2]

c. Captacion
Captacion activa
Se realizara directamente en el Colegio MiraMadrid, a traves de los tutores de

cada clase y carteleria que pondremos una semana antes de impartir el seminario.

d. Lugar de realizacion
Colegio MiraMadrid.

e. Numero de sesiones
Se realizaran 4 sesiones durante el mes de marzo con diferentes actividades por

cada sesion.
f. Duracion

Cada sesién tendra una duracién de 60 minutos. En el horario de tarde de 16h a

17ah. La duracion total sera de 4 semanas.
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g. NUmero de participantes
Para la realizacién del taller escogeremos los alumnos con edades comprendidas

entre 12 y 15 afios, los dividimos en dos grupos de 15 personas en cada grupo.

Dividiremos los grupos por edades: El primer grupo con edades comprendidas
entre 12-14 afios, el grupo esta formado por 15 alumnos. El segundo grupo entre

15-16 afios con un ndmero de 15 alumnos.

h. Partida presupuestaria para el programa de salud

Todos los gastos de la actividad han sido subvencionados por Nestlé.

ESTRUCTURA DE LAS CUATRO SESIONES

Contenido Técnica Tiempo Recursos
Primera sesion Presentacion de los Practica y 60 minutos Aulay
educadores y el taller expositiva material

., Conocer las técnicas que utilizan los Practica . Aula
Segunda sesion . que cay 60 minutos Y
groomers, qué es y porqué se produce | expositiva material

., Identificar los riesgos Practica . Aula
Tercera sesion , . g .. y 60 minutos _y
y como evitarlos expositiva material
Cuarta sesion Discusion sobre el tema tratado, Practicay 60 minutos Aulay
consejos y dudas expositiva material
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4.3.2 Primera sesion educativa

PRIMERA SESION EDUCATIVA

Obijetivos:
- Conocer la existencia, el funcionamiento y la incidencia del Grooming.
- Conocer las técnicas que utilizan los groomers, qué es, porqué se produce;

actores.

Contenidos:
- Internet como parte de la vida del adolescente.

- Que es el Grooming, definicidn, breve historia y epidemiologia.

Desarrollo de la primera sesion (Tiempo total estimado: 60 minutos)

Contenido: Presentacion de los enfermeros que impartiran el taller y
presentacion del tema.
Tiempo: 5 minutos

Técnica: Expositiva

Contenido: Mientras una enfermera se encarga de la parte teérica, otra
enfermera reparte a los alumnos un pre test con el objetivo de ver que es lo que
saben los adolescentes sobre el Grooming. [anExo 3]

Tiempo: 5 minutos

Técnica: Expositiva y practica

Contenido: Empezamos la actividad exponiendo un video:
https://www.youtube.com/watch?v=jFDkS6qWn9l
Tiempo: 5 minutos

Técnica: Expositiva
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Contenido: Una vez visionado el video dividimos los alumnos en 3 grupos, 5
alumnos en cada grupo, con el objetivo de debatir el video presentado
anteriormente. Para eso les haremos unas preguntas que tendran que contestar:

¢Cuadl es la idea fundamental del video?

e ;Qué errores encuentran en el video?
e ;Crees que esto ocurre en la realidad?

e Medidas que podemos tomar para evitarlo.

Tiempo: 20 minutos

Técnica: Participacién activa y tormenta de ideas

Contenido: Una vez acabado el debate expondremos una leccion participativa a
través de un Power Point donde nuestro objetivo principal es que nuestros
adolescentes tengan mas informacion sobre el término Grooming, qué es y como
evitarlo.

Tiempo: 25 minutos

Técnica: Expositiva y participacion activa

Recursos necesarios
e Aula equipada con sillas y mesas de trabajo.
e Proyector, ordenador y pantalla.

e Boligrafos, folios, cuestionario pre test.
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4.3.3 Segunda sesion educativa

SEGUNDA SESION EDUCATIVA

Objetivos:
- Conocer los métodos y rasgos de los adolescentes que pueden sufrir grooming.

- Diagnosticar y evaluar la atencion sobre la salud mental del adolescente.

Contenidos:
- Principios y procedimientos de identificacion, deteccion y atencion integral
hacia menores que sufren el Grooming.

- Mitos falsos sobre el Grooming.

Desarrollo de la primera sesion (Tiempo total estimado: 60 minutos)

Contenido: Breve recordatorio de la sesion anterior
Tiempo: 5 minutos

Técnica: Expositiva

Contenido: En la segunda sesion del seminario expondremos un ejemplo explicativo a través
de una noticia del periddico sobre personas que han sufrido este tipo de acoso:
http://elpais.com/diario/2007/11/25/eps/1195975611 850215.html

Tiempo: 15 minutos

Técnica: Expositiva y practica

Contenido: Sesion explicativa a través de power point donde hablaremos sobre métodos y
rasgos de los nifios, falsos mitos y deteccion y atencién integral hacia menores que sufren o
pueden sufrir Grooming.

Tiempo: 30 min

Técnica: Expositiva y practica

Contenido: Dudas, sugerencias y preguntas
Tiempo: 10 min

Técnica: Practica y participativa

Material necesario
e Aula equipada con sillas y mesas de trabajo.
e Proyector, ordenador y pantalla.

e Boligrafos, folios.
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4.3.4 Tercera sesion educativa

TERCERA SESION EDUCATIVA

Objetivos:
- Orientar hacia unas buenas practicas en la atencion de la salud para reducir la
victimizacion.

- Estimular la conciencia de los riesgos que conlleva sufrir una situacion de
Ciberacoso.

Contenidos:

- Protocolo de actuacién profesional contra el Grooming.

- El papel de los profesionales en la atencion a los adolescentes victimas del
Ciberacoso.

Desarrollo de la tercera sesion (Tiempo total estimado: 60 minutos)

Contenido: Breve repaso sobre la sesion anterior
Tiempo : 5 minutos
Técnica: Expositiva

Contenido: Contaremos con la presencia de un testimonio que nos ofrecerd una vision en
primera persona de lo que se puede experimentar cuando se sufre una situacion de Ciberacoso.
Tiempo: 25 minutos

Técnica: Expositiva y participativa

Contenido: Exposicion de las pautas a seguir para evitarlo situaciones de Ciberacoso.
Aumentar la fortaleza personal para evitar la coaccién de terceros a realizar actividades que
pueden ser perjudiciales para la salud y afectan el bienestar de la persona.

Tiempo: 15 minutos

Técnica: Expositiva y participativa

Contenido: Les revelamos las herramientas necesarias para ensefiarles los protocolos de
actuacidn ante situaciones de Ciberacoso. Presentacion y uso de un Blog creado con la finalidad
de ser un referente de ayuda al menor al que poder orientar e informar sobre sus dudas.
[ANEXO]

Tiempo: 20 minutos

Técnica: Herramienta informatica, Blog

Material necesario
¢ Aula equipada con sillas y mesas de trabajo.
e Proyector, ordenador y pantalla.
o Boligrafos, folios, cuestionario pre test.
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4.3.5 Cuarta sesion educativa

CUARTA SESION EDUCATIVA

Objetivos:
- Mejorar el nivel de conocimientos adquiridos sobre el Grooming.

Contenidos:
- Trabajar un caso real de comunicacion entre alumnos para detectar el grado de

asimilacion de los conocimientos impartidos.

Desarrollo de la cuarta sesion (Tiempo total estimado: 60 minutos)

Contenido: Breve repaso de la sesion anterior
Tiempo: 5 minutos
Técnica: Explicativa y participativa

Contenido:

En la Gltima sesion trabajaremos en equipo con los grupos, desarrollando una situacion real
sobre un caso de Ciberacoso, donde los alumnos seran los principales “actores” que
experimentaran en primera persona el rol de victima manipulada por un acosador.

Tiempo: 35 minutos

Técnica: Practica y Participativa

Contenido:

Por Gltimo, les entregamos un cuestionario donde tendran que contestar unas preguntas
relacionadas con todo lo aprendido durante estas sesiones, con el objetivo de detectar y en su
caso, si es necesario, corregir la asimilacion de todos los conocimientos adquiridos. [ANEXO 4]
Tiempo: 10 minutos

Técnica: Participativa

Contenido:
Se entrega un diptico con informacién adicional con consejos para evitar el Grooming y

actuaciones a seguir en caso de su deteccion. [ANEXO 5]

Tiempo: 10 minutos
Técnica: Explicativa y participativa

Material necesario
e Aula equipada con sillas y mesas de trabajo.
e Proyector, ordenador y pantalla.
e Boligrafos, folios, cuestionario pre test.
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4.4. Evaluacién del taller presencial

4.4.1 Estructuray evaluacion

Para todas las sesiones desarrolladas, se creara la figura de un profesional de
enfermeria (en adelante “Observador”), que sera el encargado de obtener las conclusiones
finales de este taller presencial. Su principal funcion sera examinar como se desarrollan

las actividades sin gque este intervenga en la exposicion de las sesiones.

Bajo este marco, las funciones del Observador iran encaminadas a la valoracion
de todo el proceso del desarrollo de las sesiones, utilizando para ello la “ficha de
evaluacion de la estructura y del proceso de la intervencidn educativa” [ANEXO 6] y
posteriormente las “fichas de conclusiones”, [anexo 7]. Cada una de estas fichas

corresponde a diferentes conceptos que seran necesarios analizar para realizar una

estimacion de resultados y conclusiones.

DESARROLLO DE LAS SESIONES

OBSERVADOR
(Profesional de Enfermeria)

Ficha de evaluacion de la estructura
y del proceso de la intervencidn educativa

@ FICHA I @ FICHAII

Evaluacion de la estructura Evaluacion del
y logistica de las sesiones desarrollo de las sesiones

- Asistencia de alumnos y - Informacién y material adecuado
porcentaje
- Atencidn de los alumnos
- Lugar de imparticion
- Participacién activa del alumnado
- Asistencia de padres
- Asimilacién de conceptos

- Impacto de las sesiones

- Ruegos y preguntas. Nivel de
satisfaccion

CONCLUSIONES
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Ficha I. Evaluacion de la estructura y logistica de las sesiones

a)

b)

Asistencia de alumnos. Porcentaje sobre el total

La asistencia mayoritaria es un dato relevante a la hora de obtener el mayor
impacto posible entre los alumnos sobre nuestras sesiones. No serd nunca lo
mismo que un alumno le cuente a otro lo que ha vivido a que lo haya

experimentado en su propia piel.

Este impacto ofrece también un feed-back sobre la campafia de sensibilizacion
previa que se ha hecho sobre las sesiones para atraer la atencion de los jovenes a
conocer nuestro taller sobre Grooming. Si no se ha promovido una publicidad
adecuada con antelacion, no alcanzaréa el interés de los alumnos para que asistan

y conozcan el taller.

Igualmente, serd muy relevante conseguir que el porcentaje de alumnos que
contintan asistiendo al total de sesiones se mantenga e incluso se incremente en
cada una de ellas, dejando constancia del creciente interés y buen funcionamiento

de las mismas.

Lugar de imparticion
El lugar de imparticion de los talleres debe ser un espacio amplio, comodo, con
buena acustica si los grupos de alumnos son muy numerosos y con el material

necesario para desarrollar cada uno de los contenidos de las sesiones.

Es importante que se disponga de todo el material necesario que se estima en cada
sesion (proyector, hojas, cuestionarios, etc.) para que el desarrollo del taller sea

fluido, dindmico y consiga mantener activa la atencion del alumno.
Los retrasos o fallos inesperados en una proyeccion, o la falta de material pueden

ocasionar una pérdida de interés del alumno que sera contraproducente a la hora

de impartir y asimilar los contenidos.
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c)

Asistencia de padres

La asistencia de los padres, como parte activa de este proceso de aprendizaje e
informacion de nuestro taller, es de gran ayuda y se valorara muy positivamente,
ya que estos seran el refuerzo en el hogar de los alumnos a la hora de realizar las
tareas de prevencion y vigilancia de sus costumbres, asi como de los sintomas que

pudieran detectar en el caso de producirse una situacion de Grooming.

Ficha Il. Evaluacion del desarrollo de las sesiones

a)

b)

Informacion y material adecuado

Se valorara la informacion proporcionada y el material que se pone a disposicion
de los alumnos y padres, asi como el que se utiliza para el desarrollo de las
sesiones. Es importante que esta informacién contenga un lenguaje claro, conciso,
breve y muy explicito, con la utilizacién de esquemas, graficos o fotografias para
lograr el mayor impacto sobre los alumnos y padres asistentes.

Atencion de los alumnos

La atencion de los alumnos, para conseguir que los conceptos se asimilen con
facilidad, sera el trabajo principal del profesional de enfermeria que imparta cada
sesion del taller. Este debera tener un perfil dinamico, participativo, creativo,
cercano al alumno, con un lenguaje coloquial, con gran capacidad para transmitir
e improvisar, alternando conceptos clave e informacion precisa con notas de

humor que hagan al alumno sentirse comodo, identificado y comprendido.

Participacion activa del alumnado

Asi mismo, la participacion activa del alumnado, incluso de los padres sera
determinante para el buen desarrollo de las sesiones, ya que una dinamica de
trabajo comun, combinando preguntas, respuestas, ejemplos, e incluso eligiendo
voluntarios para realizar ejercicios breves hara que los jovenes estén mucho mas
atentos y entiendan de forma mucho mas sencilla y natural toda la informacién

que se pretende impartir.
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d) Asimilacién de conceptos

f)

Los conceptos de cada sesion deben quedar muy claros. La precision y la facil
asimilacién de estos, sin grandes desarrollos tedricos ni largas exposiciones que
hagan perder la atencion del alumno, sera la base fundamental para alcanzar el
éxito, consiguiendo que los alumnos se conciencien de lo que estan conociendo y

aprendiendo en cada sesion.

Impacto de las sesiones

Un taller dindmico y fluido, alternando la participacion, con material adecuado y
transmitido con un lenguaje facil de entender y cercano al alumno, como hemos
mencionado anteriormente, sera la clave para alcanzar el mayor impacto de cada

una de las sesiones sobre los alumnos.

La asimilacion de los conceptos quedara mucho méas aferrada a los alumnos si

estos han participado, se han divertido y han preguntado.

Ruegos y preguntas. Nivel de satisfaccion
En muchas ocasiones, por mucho que se elija el mejor lenguaje y se transmita con

la mayor claridad posible, siempre surgiran preguntas por parte de los alumnos.
Es precisamente esa participacion sobre las preguntas que realicen de la que se

obtendra un nivel de satisfaccion del alumno, ya que si el impacto ha sido bueno

tendré curiosidad por saber mas informacién y se interesara mas sobre el tema.
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4.4.2. Resultados esperados

Atendiendo a los resultados registrados en las fichas y la puntuacion obtenida, se puede
observar el nivel de satisfaccion sobre el total deseado.

La siguiente clasificacion indica los intervalos de satisfaccion en funcion de los
resultados obtenidos:

4.4.2.1 Menos de 25 puntos: INSUFICIENTE.
Los resultados obtenidos se encuentran por debajo de los minimos esperados.
Ambas fichas tienen una puntuacion negativa que no cumple con los requisitos
suficientes para considerar que el taller haya sido minimamente satisfactorio.

4.4.2.2 Entre 26 y 33 puntos: NO SATISFACTORIO.
Los resultados obtenidos no son insuficientes pero no alcanzan los valores
minimos esperados. Es posible que una de las Fichas haya obtenido una
puntuacion negativa por lo que habra que analizar los resultados parciales y
observar gque causas ha podido provocar la baja puntuacion.

4.4.2.3 Entre 34 y 40 puntos: SATISFACTORIO.
El resultado obtenido se encuentra en una puntuacién por encima de lo
aceptable, con varias puntuaciones parciales méximas y alguna de menor valor
donde habria que estudiar las causas para reforzar la campafia en los aspectos
fallados y mejorar los proximos talleres.

4.4.2.4 Entre 41y 45 puntos: MUY SATISFACTORIO.
El resultado obtenido se encuentra entre los mejores valores sobre lo esperado
por al taller. Todas las puntuaciones parciales obtenidas han alcanzado niveles
muy altos 0 méaximos, por lo que el grado de satisfaccion en cada uno de los
factores a analizar en ambas Fichas ha aprobado con éxito.

El objetivo sera registrar y documentar todo el taller para seguir las mismas
pautas de accidn en proximos talleres.
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4.4.3. Creacion de un Blog

Dado que las nuevas tecnologias de informacion son una de las principales vias
de entrada al conocimiento de nuestros jovenes, debemos también adentrarnos en estas
herramientas para acercarnos a ellos y proporcionar informacion de valor que llegue a sus
ojos y puedan conocerla de una forma mas eficiente, comprensiva y que consigan el
objetivo de ser una forma mas de proteccion y seguridad contra agresiones como el
Grooming.

Para alcanzar este objetivo se propone la creacion de un Blog, que suponga una
puerta de acceso al conocimiento sobre el Grooming y una plataforma de comunicacion
y ayuda que aporte un servicio gratuito y anénimo para informarse y entender que es el
Grooming y cdmo se puede evitar, entre otros muchos conceptos y contenidos de utilidad

para el menor.

a) Proceso de creacion del Blog

El proceso de creacion consta de una serie de pasos que se realizan a traves de la
herramienta informéatica méas conocida en el mercado gratuito sobre plataformas para
Blogs denominada BlogSpot.com. Para ello, es necesario disponer de una cuenta de
Gmail con la que darse de alta en el servicio. Las siguientes capturas de pantalla nos
guiaran en el proceso de creacion del Blog y la entrada de contenidos para su publicacion
en la red.

Paso 1/8: Identificacion de usuario
Para gestionar el blog seré necesario la identificacion del administrador con su
cuenta de Gmail.

Google

Una cuenta. Todo Google.

2 cuenta de Google para todos 10s servicios
EMcOD2)>E
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Paso 2/8: Panel de administracion del Blog

Una vez realizado el registro, el usuario que gestiona el Blog, sera el encargado

de entrar en la direccion url para acceder: http://www.stopgroomingblog.blogspot.com.es

Blogger B stop Grooming -
-; ogs de Stop Grooming Esporiol (Espaa) ~ 4
Nuevo blog
je lectura | Todos los blogs *
Aiad:

Afiade blogs para seguir en tu Lista de lectura
igues ningin blog. Usa el botén Afadir para incorporar los blogs que quieras seguit a la Lista de lectura

Noticias sobre productos

La Gltima de Los Productos de Google en Espafiol

Participa en un hangout con Boa Mistura y otras celebridades del mundo del graffiti

Paso 3/8: Crear el Blog “Stop Grooming”
El siguiente paso es la creacion de un Blog al que posteriormente le iremos
afiadiendo las entradas con las noticias. Para realizar esta accion solo es necesario pinchar

en el boton “Nuevo Blog” y seguir las indicaciones.

] Blogger B stop Grooming ~

[l B10gs de stop Grooming 1
Siseve kg Stop Grooming B . vebioo
No hay ninguna entrada. Empezar a publicar entradas
Lista de lectura | Todos los blogs -3

Mk Afade blogs para seguir en tu Lista de lectura

jes ningdn blog. Usa el boton Afiadir para incorporar los blogs que quieras seguir a Ia Lista de lectura

Noticias sobre productos

La dltima de Los Productos de Google en Espafiol

Participa en un hangout con Boa Mistura y otras celebridades del mundo del graffiti
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Paso 4/8: Crear el Blog “Stop Grooming”
Al pinchar se abrira una ventana emergente que nos preguntard el titulo del nuevo

Blog, una direccién y una lista de opciones para darle el aspecto grafico que queremos.

Lista de blogs » Crear ur

Titulo

Direccion
También puedes afiadir un dominio personalizado mas adelante.

Plantilla

—
== ik~
= : B e
Sencillo Vistas dinmicas  Picture Window

.
— ol M
Fantéstico, S A Filigrana Etéreo

Puedes ver muchas ms plantillas y personalizar tu blog més tarde

Cancetar

Paso 5/8: Insertar contenidos en el Blog “Stop Grooming”
Después de haber creado el nuevo blog, el siguiente paso sera acceder a él para
proceder a insertar nuevos contenidos. Para ello, pinchamos en el texto azul: “Empezar a

publicar entradas”.

) Blogger Bl sto0 Grooming ~

Nuevo blog Stop Grooming B . verbiog

No hay ninguna entrada Empezar a publicar entradas

Lista de lectura | Todos los blogs #*

Anade blogs para seguir en tu Lista de lectura
Actualmente o sigues ningan blog. Usa el boton Afiadir para incorporar los blogs que quieras seguir a la Lista de lectura

los blog Mas informacion

La Gltima de Los Productos de Google en Espafiol

Participa en un hangout con Boa Mistura y otras celebridades del mundo del graffiti
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Paso 6/8: Insertar contenidos en el Blog “Stop Grooming”

Para escribir una entrada en el Blog es tan sencillo como escribir el titulo de la
entrada o noticia, y a continuacion la descripcion de este contenido que serd més breve o
extenso en funcion del tema a tratar. A la descripcion se le pueden afadir diferentes
archivos multimedia como imagenes, audios o videos para enriquecer este y favorecer la
lectura y comprension. Utilizando las herramientas de configuracion y gestion de una
publicacién que ofrece BlogSpot podremos realizar estas acciones.

Ver blog . Stop Grooming ~
Stop Grooming - Entrada  Stop Grooming. ;Qué es? ;Como se evita? Cambiar a borrador Vista previa Cemar
Redactar  HTML F v 1T~ Normal v B I U & Av S Enace i il 5 S EE 6 L ¥

. Que es el Grooming? W Etiquetas

El Grooming o acoso sexual a través de Internet es el conjunto de acciones que realiza un adulto © Publicada el
sobre un menor con un objetivo puramente sexual. Este fin puede ser desde obtener imagenes del
menor en situaciones eréticas o pornograficas hasta mtentar establecer contacto fisico para consumar

un abuso sexual sobre este
e Enlace permanente

£ Como evitarlo? § Ubicacion
El Grooming o acoso sexual a través de las redes sociales es un problema actual que afecta #¥ Opciones

principalmente a los jévenes adolescentes. Evitarlo es ficil si sigues una serie de pautas para proteger
tu seguridad y respetar tu intimidad.

Recomendaciones para adolescentes

No des tus datos personales o los de tu familia (nombres, direccién. teléfonos) por Intemet ni
entregues tus claves a cualquier persona.

No quedes ni ntimes con personas que conociste por medio de chats sin el conocimiento o
autorizacién de tus padres. Hay personas que mienten sobre la edad que tienen y que podrian hacerte

dailo

No contestes mensajes que te hagan sentir mncomodo o avergonzado. Cuéntale lo sucedido a tus
padres si llega a ocurrirte.

No envies fotos tuyas o de tu familia a contactos que no conoces

Ignora el Spam v no abras archivos de desconocidos. Es posible que a través de estos medios alguien
descifre tus claves de acceso a las redes sociales y/o de correo electrénico

No utilices camara web para chatear.
No te identifiques con un Nick que tenga visible tu afio de nacimiento o edad
En las redes sociales no aceptes como amigos a personas que no conoces y establece una privacidad

de tu perfil para que sélo accedan aquellos que conoces en persona y son de tu entomo

Recomendaciones para padres y madres

Informar de un problema

Paso 7/8: Listado de entradas del Blog y publicacién

BlogSpot dispone de la posibilidad de editar un contenido cuantas veces sea
necesario y dejarlo almacenado en modo borrador para una posterior publicacion. En la
pagina principal del gestor de contenidos del Blog podremos ver las diferentes entradas
registradas para su publicacion, edicion o borrado si fuera necesario.

V4 (-] verbiog B siov Grooming ~
Stop Grooming - a » Todas Todas las etiquetss -3
® - Pubscar  Cambiaraborsdor 11det
2 0 0@ 90000
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Paso 8/8: Vista previa de la entrada

Antes de su publicacion, se puede ver una vista previa de la noticia que se quiere
publicar. Una vez comprobado el contenido y dado el visto bueno se procede a editar el
contenido y pinchar en el boton “Publicar”. El resultado del Blog queda reflejado en esta
ventana donde ya estaria accesible para todos los usuarios la noticia sobre Grooming.

[ANEXO 8]

s 3 Comsequir més compl.

Mas - Siguiente blogs

Stop Grooming

martes, 21 de abril de 2015

ato nates
Stop Grooming. ;Qué es? ;Coémo se evita? E B $40p, GySomsne
: -
" < -
m

STOP
GROOMING

Ante ol dcoso sexval en Infemnet, sprotégete!
Exige respelo. pide cyudd y AenUNcicio sin niedo,

MO E®) 8
No hay comentarios:

Publicar un comentario en la entrada

Introduce tu comentario
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a) Gestion del Blog

El Blog sera gestionado por un administrador que realizara las labores de
mantenimiento y gestion de los contenidos. El Blog estara disponible en la direccion web

www.stopgroomingblog.blogspot.com y seré de caracter publico.

b) Alcance y contenidos
El alcance de los contenidos estara dirigido a los jovenes con edades
comprendidas entre 12 y 16 afios. El acoso por Internet o Ciberacoso sera el tema
principal de nuestro blog y todos los contenidos iran dirigidos hacia la comprension y
entendimiento de este problema, asi como a proporcionar la informacién y herramientas

necesarias para evitar este tipo de agresiones a los jovenes.

Para ello, los contenidos se actualizaran con una periodicidad semanal, con un
objetivo informativo, sin abrumar con extensos textos ni insistir en ellos con demasiada
frecuencia. Siguiendo la linea de las sesiones, estos contenidos se escribiran con un
lenguaje coloquial, que se acerque a los jovenes para conseguir el impacto deseado que
suponga una fuente de informacion para conocer este problema que pueden encontrar en

su desarrollo como adolescentes.

En el blog se realizar4d una entrada semanal con informacién a noticias
relevantes sobre el Grooming, sobre paginas relacionadas con este tema, o sobre
contenidos referentes a los talleres que se impartiran, asi como los que ya han tenido

lugar.
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5. REFLEXION ANTROPOLOGICA

Antes de adentrarnos en una reflexion antropologica, deberiamos definir en primer

lugar qué es la Antropologia:

“La antropologia se define como la ciencia social cuyo fin es el
estudio de la persona como un ente, afrontando los diferentes

enfoques en cuanto al hombre”. %9

Como se puede deducir de esta definicion, los conceptos de “entorno” y “persona”

van estrechamente ligados, al igual que ocurre con la profesion de Enfermeria.

Mientras que la Antropologia se encarga del analisis de la persona como tal,
situandolo en todos los escenarios posibles a lo largo de su vida y el medio que le rodea,
la Enfermeria tiene por objetivo y deber el cuidado de la salud de la persona, asi como el

entorno en que se desarrolla.

Este entorno socio-cultural afecta e influye directamente en el grado de salud de
la persona asi como del conjunto de los ciudadanos. La sociedad multicultural en la que
vivimos esta en continuo proceso de cambio, por lo que se hace necesario realizar un
gjercicio de reestructuracion constante para alcanzar nuevos enfoques orientados a
obtener una metodologia adaptable que promueva y proteja la salud mediante el

conocimiento de la cultura y el comportamiento humano.

Este es el papel que juega la Antropologia cuando se aplica a la mejora de la
Enfermeria. Ofrecer los conocimientos socio-culturales que le proporcionen a la
enfermeria una vision global para aplicar los cuidados de salud acorde a la sociedad en la

que vivimos en la actualidad.

Se puede decir que Antropologia y Enfermeria son dos disciplinas que comparten
grandes paralelismos que se complementan entre si, compartiendo metodologias y praxis

similares que desembocan ambos en el cuidado de la persona.
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7. ANEXOS

ANEXO 1: CARTELERIA SOBRE EL ANUNCIO DE LOS TALLERES SOBRE GROOMING

AC L ES UN DELTO
ACTUA CONTRA ELY NO CEDAS

N

\STOP
GROOMING

Ante el acoso sexuadl en Internet, exige respeto

PIDE AYUDA A TU ENFERMER@

Grooming es el conjunto de acciones que lleva a cabo una acosador sobre un menor con un marcado objetivo sexual, obteniendo imagenes
pornogrdficas hasta intentar establecer contacto fisico y presencial medianie el chanigje y la coaccidn para consumar un abuso sobre éste

W3 /™ Taller sobre GROOMING. Marz0 2015, Duracién: 60 ™
) o Mira Conoce qués el grooming, quien lo llevaa cabo y cémo protegerte M
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ANEXO 2: CARTA DIRIGIDA A LOS PADRES PARA SOLICITAR EL PERMISO DE ASISTENCIA
DE LOS ALUMNOS Y SU PROPIA ASISTENCIA AL TALLER SOBRE GROOMING.

N
WY
/\\\/ [2]2015
madrid Centro de Salud, Paracuellos del Jarama.

Estimados padres y/o tutores,

Nos dirigimos a ustedes para informarles que se realizara un taller
participativo los dias XXy de sobre cdmo evitar el acoso sexual
en internet. Esta actividad esta orientada en mayor medida a los jovenes
adolescentes. No obstante, consideramos muy valiosa su participacion en el
taller, por lo que dejamos las puertas abiertas para todo aquel padre u/o tutor
que quiera participar en él.

El taller serd impartido por un grupo de profesionales sanitarios con
conocimientos muy avanzados sobre coOmo tratar este tema, ya que es un

problema muy preocupante y de rigurosa actualidad.

Les rogamos nos envien su autorizacion en caso de que desee que su
hijo/a participe en este taller, ademas de indicarnos si vendra acompafado/a

de ustedes.

Direccion de Enfermeria
Centro de Salud
PARACUELLOS DEL JARAMA
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ANEXO 3: CUESTIONARIO A LOS ALUMNOS SOBRE LOS CONOCIMIENTOS QUE TIENEN
ACERCA DEL GROOMING (Sesion 1 del taller)

. ° /\\\
Responde a las siguientes preguntas A%

UNIVERSIDAD
FRANCISCO DE VITORIA

drid
¢Alguna vez has hablado con personas desconocidas por Internet? e

[]si [ ]No

¢Tienes una identidad o seudénimo que utilizas en Internet y nadie
mds que t0 conoce? Cual es tu Nick?

[1si [INo

¢Has proporcionado o compartido informacién personal sobre ti a
través de Internet?

[]si [ ]No
¢ Crees que todo lo que se conoce sobre ti en Internet lo tienes controlado?

[Isi [INo

¢ Que es para ti el Grooming?
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ANEXO 4: CUESTIONARIO A LOS ALUMNOS SOBRE EL NIVEL DE CONOCIMIENTOS
ADQUIRIDO A LO LARGO DE LAS SESIONES DEL TALLER (Sesion 4 del taller)

L L] \\\
Responde a las siguientes preguntas A%

UNIVERSIDAD

Después de haber asistido a las sesiones de nuestro taller, contesta a estas  Francisco pevitoria
preguntas que te hacemos sobre el acoso sexual en Internet o Grooming. madrid

¢Alguna vez has tenido contacto por Internet con alguien desconocido?

[]si [ INo [ INolose

¢ Crees importante proteger tu identidad en las redes sociales?

[]si [ INo [ INolose

A lo largo de estas sesiones en las que has participado, ¢has entrado en tus redes
sociales para revisar que contactos tienes agregados y si son todos conocidos?

[ ]Si [ INo [ _]Aun no, perotengo pensado hacerlo

¢Conoces las herramientas de privacidad que ofrecen las redes sociales?

[ ISi [ INo [ ]Aun no, pero tengo pensado hacerlo

Después de haber participado en el taller, ;crees tener criterios suficientes para
saber si una fotografia que quieres compartir puedes publicarla sin ningin tipo
de riesgo para ti o quienes salen en ella?

[ ISi [ INo [ ]Aunnolotengo claro

¢ Que datos personales crees importantes sobre ti mismo y que consideras que
no deben ser compartidos con nadie ajeno a tu entorno?

Si detectaras una situacién embarazosa o violenta por parte de un desconocido
que quiere contactar contigo a través de las redes sociales. ; Que harias?

¢{Quienes consideras las personas o referencias importantes a las que debes
acudir si sufres o conoces una situacién de acoso o grooming?

¢Que es para ti el Grooming?
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ANEXO 5: DIPTICO INFORMATIVO PARA LOS ALUMNOS Y PADRES SOBRE QUE ES EL
GROOMING, COMO EVITARLO Y QUE ACCIONES TOMAR PARA SOLUCIONAR EL

PROBLEMA.

PROTEGELES DEL GROOMING

Explica a tus hijos los riesgos que supone el uso de Internet: haz hincapié en

la importancia de no revelar datos personales ni enviar fotos o videos a nadie.

Aprende a utilizar y gestionar las nuevas tecnologias para saber en qué
actividades se encuentran tus hijos y a qué peligros se enfrentan.

Coloca los dispositivos méviles con los que se conectan a Internet en lugares
de fransito visible en el hogar, nunca en su habitacion donde puedan estar a solas.

Instala y actualiza periédicamente antivirus y programas de navegacion
segura en los dispositivos que usen tus hijos.

_a

Pregunta de manera regular y de forma vigilante sobre las

paginas que visitan, con quién hablan y sobre qué temas.

No instales una cGmara web en el PC y si decides hacerlo,
restringe su uso con una clave de seguridad.

Si crees que un hijo tuyo estd siendo victima de acoso
a través de Internet habla ¢
qu

on él. Dale confianza para
contarls >st@ pasando.

Conversa con tus e dad y reft a

en ellos la idea de que te informen de lo que les pasa.

i crees que tu hijo estd sufriendo
ion de acoso acude afu cenfro
ide ayuda al personal sanitario.

de aociones que leva A €obo L 00o:orior
taniarestablecer confocto oy presen.

— Taller sobre GROOMING. \Ma
o -%M\J_‘! Conoce qués el grooming

5, Duracién:

es el Gromming?

Grooming es conjunto de acciones que
lleva a cabo una persona sobre un menor,
con un objetivo marcadamente sexual.

El objetivo puede tener como fin Ultimo

desde la obtencién de imagenes del menor

en situaciones sexuales o pomogrdficas, hasta la
posibiidad de establecer contacto fisico y presencial

con dicho para consumar un abuso sobre éste.
El acosador suele ser un adulto que, en este

caso, utiliza los medios o canales que le ofrecen las

nuevas tecnologias, utilizando su conexion a Internet.

¢ Quien puede sufrir Grooming?

3

|

Cudlquier usuario de intemet puede sufrir acoso sexual.
Los acosadores no presentan un mismo perfi,
y sus victimas pueden ser adultos © menores.

En el caso de los menores, uno de cada 10
afirma haber recibido mensajes de caracter
sexual de desconocidos a fravés de las Redes Sociales.

STOP
GROOMING

Ante el acoso sexual en Internet, exige'respeto

PIDE AYUDA A TU ENFERMER

Taller sobre GROOMING. Mar2o 2015, Durac

H s & quien o levaa 3o

Como

evitar el Grooming

Si recibes mensajes de contenido sexual sigue estas faciles reglas
para evitar esta stivacion, pero sobretodo iNUNCA CONTESTES!

Rechaza los mensajes de tipo sexual o pornografico. Exige respeto.
No debes publicar fotos tuyas o de tus amigos/as en sitios publicos.
Utiliza perfiles privados en las redes sociales.

Cuando subas una foto en tu red social asegurate de que no tiene
un componente sexual. Piensa si estas dispuesto/a a que esa foto pueda
llegar a verla todo el mundo y para siempre.

No aceptes en tu red social a personas que no hayas visto fisicamente y
a las que no conozcas bien. Si tienes 200, 300 o 500 amigos estas
aceptando a personas que realmente no son amigos ni familiares fuyos

Respeta tus propios derechos y los de tus amigos/as. Tienes derecho a la
privacidad de tus datos personales y de tu imagen: no los publiques ni
hagas publicos los de ofros.

Mantén tu equipo seguro: ufiliza programas para proteger tu ordenador
contra el software malintencionado.

as realmente privadas y complejas. No incluyas en tus
nicks datos identificativos datos como tu edad, etc

Si se ha producido una situaciéon de acoso guarda todas las pruebas
que puedas: conversaciones, mensajes, capturas de pantalla...

Si se ha producido una situacién de acoso NO cedas ante el chantaje.

Si estds sufriendo una situacion de acoso

sexual acude a tu centro de salud
y pide ayuda al personal sanitario.




ANEXO 6: EVALUACION DE LA ESTRUCTURA Y DEL PROCESO DE LA INTERVENCION
EDUCATIVA TRAS CADA SESION

Para cumplimentar por el observador tras cada sesion N\
2
S
FRANCISCO DE VITORIA
Fecha: madrid
Docentes:
Observador:

- Recursos estructurales
Suficientes
Escasos

- Rol del educador:
o Contenidos/objetivos:

= Concordantes
= Discordantes
o Manejo del tiempo
= Adecuado
= Inadecuado
o  Técnicas educativas utilizadas
= Apropiadas
= |napropiadas
o Ldagica del contenido
o Caracteristicas de la informacion

o Tiempo de palabra. Tiempo de escucha

- Dinamica grupal:
(Hablan todos, respetan la palabra, se escuchan, se ayudan, interrupciones
funcionales, discusion del contenido)

- Otras consideraciones

- Propuestas de cambio
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ANEXO 7: FICHAS DEL OBSERVADOR QUE REALIZA LAS LABORES DE SUPERVISION Y
ANALISIS DEL DESARROLLO DE LAS SESIONES DEL TALLER

TALLER SOBRE GROOMING

(Conclusiones del taller)

FICHA I: Evaluacion y estructura de las sesiones
PUNTUACION
Asistencia de alumnos y porcentaje 0—5
PUNTUACION
Lugar de imparticion 0-5
PUNTUACION
Asistencia de padres 0-5
FICHA 11: Evaluacion del desarrollo de las sesiones
PUNTUACION
Informacion y material adecuado 0-5
PUNTUACION
Atencion de los alumnos 0-5
PUNTUACION
Participacion activa del alumnado 0-5
PUNTUACION
Asimilacién de conceptos 0_5
PUNTUACION
Impacto de las sesiones 0-5
PUNTUACION
Ruegos y preguntas. Nivel de satisfaccion 0—5

63



ANEXO 8: BLOG CREADO PARA LA DIFUSION Y ACERCAMIENTO SOBRE LA
PROBLEMATICA DEL GROOMING Y PUNTO DE REFERENCIA Y APOYO PARA EVITARLO

L e ——
O+ B € || O stop Grooming: Stop Groo.

X @iConvertic ~ [ Seleccion:
s &) Conseguir mss compl. ~ )
84100 Mas > Siguients blogs Crear un blog Acceder
v

|

Stop Grooming

madrid

martes, 21 de abril de 2015 Datos personales

Stop Grooming. ¢ Qué es? ;Cémo se evita? [ Stop Grooming

todo mi permt

&zQue es el Grooming?

El Grooming 0 acoso sexual a través de Internet os ol conjunto de acciones que realiza un adulto
sobre un menor con un objelivo puramente sexual Este fin puede ser desde obtener imagenes
del menor en situaci ergticas o o hasta

consumar un abuso sexual sobre este

15 (1)

&Como evitarlo? v abril (1)
El Grooming o acoso sexual a través de las redes sociales es un problema actual que afecta Stop Grooming. ;Qué es? ¢(
i a los jovenes Evitarlo es facil si sigues una serie de pautas para evita’

proteger tu seguridad y respetar tu intimidad

para
No des tus datos personales o los de tu familia (nombres, direccién, teléfonos) por Internet ni
entregues tus claves a cualquier persona

No quedes ni intimes con personas que conociste por medio de chats sin el conocimiento o
autorizacion de tus padres. Hay personas que mienten sobre la edad que tienen y que podrian

hacerte dafio

No contestes mensajes que te hagan sentir incomodo o avergonzado. Cuéntale lo sucedido a tus
padres si llega a ocurrirte.

No envies fotos tuyas o de tu fami

a contactos que no conoces

Ignora el Spam y no abras archives de desconocidos. Es posible que a través de estos medios
alguien descifre tus claves de acceso a las redes sociales y/o de correo electrénico

No utilices camara web para chatear.
No te identifiques con un Nick que tenga visible tu afio de nacimiento o edad
En las redes sociales no aceptes como amigos a personas que no conoces y establece una

privacidad de tu perfil para que sélo accedan aquellos que conoces en persona y son de tu
entorno.

Recomendaciones para padres y madres

Expliquen a sus hijos los riesgos que supone el uso de Internet: hagan hincapié en la
importancia de no revelar datos personales a desconocidos y de no enviar fotos ni videos a
desconocidos

Aprendan a utilizar y gestionar las nuevas tecnologias para saber en qué actividades se
encuentran sus hijos y a qué peligros se enfrentan.

Coloquen los dispositivos méviles con los que se conectan a Intemet (PC. Tablet, Teléfono. . ) en
lugares de transito visible en el hogar, nunca en su habitacién donde puedan estar a solas

Eviten que chateen desde las 22 horas en adelante. ya que a partir de esta hora se incrementa
el nimero de usuarios y potencialmente aumenta el rlesgo

Instalen y i i antivirus y de segura en los

computadores que usen sus hijos.

Pregunten de manera regular y de forma vigilante sobre las paginas que visitan. con quién
hablan y sobre qué temas

No instalen una camara web en el PC y si deciden hacerlo. restrinjan su uso con una clave de
seguridad

Si cree que un hijo suyo esta siendo victima de acoso a través de Intemet hablen con &l o ella
Denle confianza para contarle lo que esta pasando sin que se sienta mal o avergonzado.

Converse con sus hijos acerca de sexualidad saludable y refuerce en ellos la idea de que fe
informen sobre que le sean olehani

Contacten con su centro de salud para que un profesional de enfermeria le indique los pasos a
sequir para solucionar el problema, orientandole sobre las acciones legales a tomar a través de
la policia y las organizaciones de proteccion de nifios, ninas y adolescentes

STOP
GROOMING

Ante el acoso sexual en Internet, iprotégete!
Exige respelo, pide ayuda y denunc! niec

Publicado por Stop Grooming
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