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El lado oscuro de los avatares
generados con inteligencia artificial.
El deepfake en la pornografia

The dark side of artificial intelligence-generated
avatars. Deepfake in pornography

RESUMEN:

El articulo explora el impacto de los deepfakes en la creacion de avatares digitales y su uso en la por-
nografia. Los deepfakes permiten crear alteraciones convincentes de videos, audios e imagenes, lo que
plantea serias preocupaciones sobre la privacidad, el consentimiento y la explotacion. El estudio analiza
como los deepfakes pueden crear contenido explicito sin el consentimiento de las personas, generando
preocupaciones éticas y legales. Se utiliza una investigacion juridica para analizar las implicaciones le-
gales de los deepfakes y se explica como funcionan estas tecnologias, como las redes neuronales gene-
rativas antagoénicas (GAN). Se discute cémo los deepfakes se utilizan para crear pornografia no consen-
suada, afectando gravemente la privacidad y la dignidad de las personas. El documento también analiza
las leyes actuales y la necesidad de una regulacién més estricta para abordar el uso malintencionado
de los deepfakes. Se destaca la urgencia de desarrollar marcos legales robustos y la responsabilidad de
las plataformas tecnolégicas para proteger a las victimas. Ademas, se subraya la necesidad de mejores
herramientas de deteccion y de educacion publica sobre como identificar este tipo de contenido. En
conclusion, el estudio resalta la necesidad de un enfoque integral para mitigar los riesgos asociados con
el abuso de estas tecnologias y proteger los derechos fundamentales de las personas en la era digital.

PALABRAS CLAVE:
Deepfakes, avatar, sexualizacion, delitos, pornografia, metaverso.

ABSTRACT:

The article explores the impact of deepfakes on the creation of digital avatars and their use in pornography. Deepfakes
make it possible to create convincing alterations of videos, audio and images, raising serious concerns about privacy,
consent and exploitation. The study analyzes how deepfakes can create explicit content without people’s consent,
raising ethical and legal concerns. Legal research is used to analyze the legal implications of deepfakes and explain
how these technologies, such as generative adversarial neural networks (GAN), work. It is discussed how deepfakes
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are used to create non-consensual pornography, seriously affecting people’s privacy and dignity. The document

also discusses current laws and the need for stricter regulation to address the malicious use of deepfakes. The
urgency of developing robust legal frameworks and the responsibility of technological platforms to protect victims
is highlighted. Additionally, the need for better detection tools and public education on how to identify this type of

content is highlighted. In conclusion, the study highlights the need for a comprehensive approach to mitigate the risks

associated with the abuse of these technologies and protect the fundamental rights of people in the digital age.

KEY WORDS:

Deepfakes, avatar, sexualization, crimes, pornography, metaverse.

1. Introduccidn a los avatares deepfake
y la pornografia: Un estudio académico

El rapido avance de la inteligencia artificial (IA) y las tecnologias de aprendizaje automatico
ha permitido importantes progresos en la creacion de medios sintéticos, especialmente los
deepfakes. Estas manipulaciones generadas por |IA pueden crear alteraciones altamente
convincentes de videos, audios e imagenes, haciendo cada vez mas dificil distinguir entre la
realidad y la fabricacién. En particular, el uso de la tecnologia deepfake en el contexto de los
avatares —representaciones digitales de personas reales— se ha convertido en un tema

critico tanto en el ambito del entretenimiento como en el discurso ético.

Una de las aplicaciones mas controvertidas de la tecnologia deepfake es su interseccion
con la pornografia. Los avatares deepfake pueden ser utilizados para crear contenido explici-

to al superponer la imagen de una persona —frecuentemente sin su consentimiento— sobre
un cuerpo digital o real. Esta practica ha generado serias preocupaciones sobre la privacidad,
el consentimiento y la explotacion, lo que plantea preguntas éticas, sociales y legales sobre la

regulacion de las tecnologias basadas en IA 'y su impacto en la vida de las personas.

El surgimiento de avatares deepfake en la pornografia ha dado lugar a una serie de
debates en contextos académicos, legales y culturales. Por ejemplo, la proliferacion de la
pornografia deepfake no consensuada se ha convertido en un tema urgente, ya que la capa-
cidad de los perpetradores para manipular imagenes de personas —ya sean figuras publicas
o ciudadanos «anénimos» — para crear contenido explicito causa un dafo psicologico, social
y emocional significativo. Mientras que los avatares generados por IA en la industria del vi-
deojuego y el entretenimiento suelen promover la libertad personal y la expresion creativa, su
aplicacion en la pornografia ha suscitado preocupaciones sobre la explotacion, el consenti-

miento y la mercantilizacion de la imagen de las personas.

Este estudio tiene como objetivo explorar las implicaciones de los avatares deepfake en
la pornografia, centrandose en las ramificaciones legales, sociales y psicolégicas de tal tec-
nologia. Se examinaran las siguientes preguntas: ; Como contribuyen los avatares deepfake
al auge del contenido explicito no consensuado? ;Cuéles son las consideraciones legales
sobre el uso de la |A para generar pornografia sintética? ;Como afectan tales avances en
diversas areas? Ademas, se discutira el esfuerzo de los legisladores, las empresas tecno-
l6gicas y los grupos de defensa para abordar los desafios planteados por la pornografia

deepfake y las posibles soluciones que se estan explorando.
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Al analizar las intersecciones de la tecnologia deepfake, los avatares y la pornografia,
este estudio contribuira a una comprensién mas amplia de las consecuencias de estos avan-
ces, ofreciendo una vision de los marcos legales que estan emergiendo para proteger la
privacidad y el consentimiento en un mundo cada vez mas digitalizado.

2. Metodologia

Siendo el area de conocimiento sobre la que versa este articulo el Derecho, se seguira para
su realizacion la metodologia de la investigacion juridica. No obstante, dado que tal meto-
dologia se define como la «disciplina de caracter filosofico que tiene como objeto el estudio
de los métodos generales de conocimiento que se pueden utilizar para indagar y resolver
problemas vinculados con lo juridico», se detalla el método utilizado.

Por otro lado, esta tarea requiere ser abordada desde la posicion del jurista o cientifico
del Derecho, en el sentido de persona que estudia la interpretacion y aplicacion del Derecho,
por contraposicion al profesional del Derecho, ya que, a diferencia de la actividad de estos
ultimos, no va a versar este trabajo sobre la resolucién de un caso concreto.

De esta forma, el método a utilizar sera la herramienta que posibilite extraer los conceptos
y principios generales cuyo conocimiento es fundamental para comprender las instituciones
analizadas de manera completa, superando sus concretas aplicaciones contenidas en las
diversas fuentes analizadas.

Asi, para realizar este trabajo se emprendera una investigacion documental, consultando
y recogiendo informacion de material impreso y virtualizado.

De esta forma, este trabajo se nutrira a partir de una revision de la literatura, entendida esta
como un andlisis en profundidad de documentos relacionados con el tema que se va a desarrollar.

En cuanto a las etapas de esta investigacion documental, siguiendo el modelo de Alvarez
Undurraga,’ se distinguen las siguientes:

e FEtapa de planteamiento o aporética. En ella, se selecciona el temay problema a tratar, los
objetivos, el método y la planificacion. Asi, el resultado de esta etapa se plasma en el pre-
sente apartado, en el apartado objetivos y en el cronograma dispuesto en el aula virtual.

o Etapa de erudicion o heuristica. En esta, se identifican y localizan las fuentes de co-
nocimiento juridico a utilizar.

e FEtapa de construccion o andlisis. Asi, le corresponde a esta etapa el andlisis de datos,
su interpretacion y su sintesis.

o Etapa de comunicacion o formal. Por ultimo, esta etapa supone concluir el trabajo
propuesto, estructurando y expresando la informacion elaborada.

Por dltimo, siendo la fuente principal de informacion de este trabajo el andlisis de
situaciones y su respuesta a diversos niveles, el método de investigacion fundamental sera el
inductivo, llegando desde lo particular, esto es, el problema juridico resuelto por las diferentes
instancias implicadas, a lo general, siendo esto las regularidades o patrones que se observan
en la aplicacion del Derecho a la cuestion analizada.

1/ Alvarez U. G. (2002). Metodologia de la investigacion juridica: Hacia una nueva perspectiva (Tesis de
licenciatura, Universidad Central de Chile, Facultad de Ciencias Juridicas y Sociales).
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3. Introduccion, ¢ pero de verdad Taylor Swift
apoya a Donald Trump o esta en la industria
de la pornografia?

A fecha de cierre del presente articulo, quedan dias para las elecciones presidenciales de

2024 en los Estados Unidos de América del Norte, una campana sin duda con muchas
vicisitudes a comentar, pero nos centraremos en una: cuando en los meses finales de la
campafa tanto el candidato republicano, Donald Trump, como sus seguidores utilizaron
la imagen de una persona en concreto para hacer campanfa: Taylor Swift. Pero no fotogra-
fias reales, sino videos e imagenes manipuladas o con avatares virtuales simulando o con

inmenso parecido a Taylor Alison Swift (nombre completo de la artista) generadas con IA, los
conocidos como deepfakes en los que ahora nos adentraremos, como sus propios autores

reconocieron posteriormente, en las que la cantante supuestamente muestra su apoyo al
candidato republicano. Era una doble falsedad, primero por esos avatares o imagenes ma-
nipuladas simulando ser la artista y por difundir un mensaje falso, ya que posteriormente al

Unico debate electoral entre la vicepresidenta Kamala Harris y Donald Trump, la cantante
publicé un post en Instagram en el que da su apoyo a Harris y afirmaba que votaria por ella

en las elecciones de noviembre.

Pero no era la primera vez, ni sera la ultima, en la que la artista sufria la utilizacion de

avatares virtuales o imagenes alteradas con |A sobre su imagen, y lo habia padecido de un
modo mucho mas oscuro aun si cabe, el de la pornografia. En enero de 2024, imagenes se-

xualmente explicitas de Swift generadas con IA circularon con muchisimo impacto en Twitter
(ahora X). Una de las publicaciones (de un usuario verificado) llegd a tener 45 millones de

visualizaciones, 24 000 republicaciones y cientos de miles de cuentas guardaron el tuit antes
de que se suspendiera la cuenta 17 horas mas tarde por, segun publicd X, incumplir la prohi-
bicion de «publicar imagenes de desnudez no consensuada». El contenido sexual consentido

si esta permitido en la red social.

Pero eso fue solo el principio, y no todas las imagenes sexuales generadas de la cantante

se retiraron de la red social: las imagenes se difundieron en otras cuentas y en otras platafor-
mas, aparecieron nuevos contenidos y deepfakes manipulados de contenido pornografico, y

el término ‘Taylor Swift Al’ fue viral en varias regiones del mundo.

No en vano, la artista fue nominada Persona del afo en 2023 para la revista Time, y se la
considera la quinta mujer mas poderosa del mundo segun Forbes. Con 283 millones de se-

guidores en Instagram, y siendo la primera fortuna femenina en el mundo empresarial de
la musica tras recientemente desbancar a la artista y empresaria barbadense Robyn Rihanna
Fenty, conocida artisticamente como Rihanna, Taylor Swift es ya la cantante mas rica del
mundo tras haber superado los 1400 millones de dolares de Rihanna. Con tan solo 34 afios,
el patrimonio de la estadounidense alcanza ya los 1600 millones de dolares (unos 1458 millo-

nes de euros), segun informé la revista Forbes. Y pese a esta popularidad y posicionamiento
empresarial, o tal vez precisamente por ello, padeci6 este tipo de actos deplorables, hacién-

donos una idea de la magnitud y alcance del problema.
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Segln 404 Media,? esas primeras imagenes con avatares sexualizados de la empresaria
estadounidense podrian haber surgido en un grupo de Telegram donde los usuarios compar-
ten imagenes explicitas de mujeres generadas con la herramienta que incluye 1A Microsoft
Designer. Pero no han sido las Unicas. Con la aparicion de la nueva IA de X, Grok, en la red
social se movieron imagenes sexualizadas de Swift en ropa interior y situaciones intimas.
Varias investigaciones sefialan que alrededor del 96 % de los deepfakes se usan para crear
contenido pornogréafico de mujeres famosas sin su consentimiento.?

4. Mentiras profundas o deepfakes, ¢qué son?

Desde la perspectiva de los que suscriben, se podria definir un deepfake como un video, foto
0 grabacion de audio que parece real pero que ha sido manipulado con IA. La tecnologia sub-
yacente puede reemplazar rostros, manipular expresiones faciales, sintetizar rostros y sinte-
tizar el habla. Los deepfakes pueden mostrar a alguien que parece decir o hacer algo que,
de hecho, nunca dijo o hizo. Si bien los deepfakes tienen aplicaciones benignas y legitimas
en areas como el entretenimiento y el comercio, se utilizan cominmente para la explotacion.

Segun un informe reciente de la empresa Deeptrace, gran parte del contenido deepfake
en linea es pornografico, y la pornografia deepfake victimiza desproporcionadamente a las
mujeres. Ademas, existe preocupacion por el posible crecimiento del uso de deepfakes para
otros fines, en particular la desinformacion. Los deepfakes podrian usarse para influir en las
elecciones o incitar disturbios civiles, 0 como arma de guerra psicolégica. También podrian
llevar a que se ignoren las pruebas legitimas de irregularidades y, de manera mas general,
socavar la confianza publica en el contenido audiovisual.

¢, Como funciona? Los deepfakes se basan en redes neuronales antagonicas o artificiales,
de las que hablaremos en profundidad méas adelante en este mismo articulo, pero sintetizan-
do son sistemas informaticos modelados libremente sobre el cerebro humano que reconocen
patrones en los datos. Desarrollar una fotografia o un video deepfake normalmente implica
alimentar cientos o miles de imagenes a la red neuronal artificial, ‘entrenandola’ para identifi-
car y reconstruir patrones, normalmente rostros.

Los deepfakes utilizan diferentes tecnologias de IA subyacentes, en particular autocodifica-
dores o redes generativas antagonicas (GAN). Un autocodificador es una red neuronal artificial
entrenada para reconstruir la entrada a partir de una representaciéon mas simple. Una GAN esta
formada por dos redes neuronales artificiales que compiten, una que intenta producir una falsifi-
cacion y la otra que intenta detectarla. Esta competicion continia durante muchos ciclos, lo que
da como resultado una representacién mas plausible de, por ejemplo, rostros en un video. Las
GAN suelen producir deepfakes méas convincentes, pero son mas dificiles de usar.

Los investigadores y las empresas de internet han experimentado con varios métodos
para detectar deepfakes. Estos métodos también suelen utilizar IA para analizar videos en
busca de artefactos digitales o detalles que los deepfakes no consiguen imitar de forma rea-
lista, como parpadeos o tics faciales.

2/ https://www.404media.co/microsoft-closes-loophole-that-created-ai-porn-of-taylor-swift/
3/ https://igp.sipa.columbia.edu/news/rise-deepfake-pornography https://www.bbc.com/news/
technology-49961089
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La gran pregunta que se haré el lector sera, sin duda, ¢cuan accesible/facil de usar es
esta tecnologia? Cualquier persona con conocimientos informaticos basicos y un ordenador
en casa o un movil de cierta capacidad, puede crear un deepfake. Hay aplicaciones informa-
ticas disponibles abiertamente en internet con tutoriales sobre como crear videos deepfake.

No podemos olvidar el caso del Reino de Espafa, donde en septiembre de 2023 se pro-
dujo el caso de distribucion de imagenes deepfakes de alumnas menores de edad en un cole-
gio de Badajoz; los identificados finalmente como autores fueron varios menores de edad que
generaron y distribuyeron las imagenes de nifias aparentemente desnudas del mismo colegio
en la localidad de Almendralejo, todos ellos menores de 14 afios. Fuentes policiales confirma-
ron que los agentes identificaron a al menos 10 menores, varios de los cuales manejaban la
aplicacion mediante la cual se creaban las imagenes artificiales, y la mayoria formaban parte

del chat en el que se distribuyeron esas fotos.*

Desde el punto de vista legal en Espafa, el hecho de que varios de los menores identifi-
cados tengan 13 afos 0 menos cierra la puerta a poder exigirles a estos una responsabilidad
penal. No obstante, si que se podria actuar penalmente contra los que tienen ya 14 afos, si
bien es complicado determinar el tipo de imputacién, ya que hasta que no se analicen las iméa-
genesy la intervencion de cada implicado, no es posible determinar qué delitos pueden haber
cometido los que hayan superado esta edad. El Ministerio publico exploraba, en un principio,
cuatro tipos. Para que se den los dos primeros, elaboracion o distribucion de material porno-
grafico (articulo 189.1b del Codigo Penal) y tenencia de pornografia infantil (articulo 189.5),
el Coédigo Penal exige que las imagenes muestren un acto sexual explicito en el que participa

un menor o se vean los 6érganos sexuales del menor «con fines principalmente sexuales».
También podria haber un delito contra la integridad moral de las menores (articulo 173) o

uno contra la intimidad (articulo 197) en el caso de que la imagen de la cara de las nifias se
haya obtenido invadiendo su intimidad (por ejemplo, mediante fotos tomadas en un espacio

privado o sacadas de sus perfiles privados en redes sociales).

Todo lo anterior nos demuestra la facilidad de acceso y manejo de este tipo de herramien-
tas de generacion de deepfake de caracter pornogréfico, y la dificultad de su persecucion y

penalizacién.

Sin embargo, para desarrollar un deepfake algo realista, estas aplicaciones generalmente
todavia requieren cientos o miles de imagenes de entrenamiento de los rostros que se van
a intercambiar o manipular, lo que hace que las celebridades y los lideres gubernamentales
sean los sujetos mas comunes. Los deepfakes mas convincentes creados con GAN requie-
ren habilidades y recursos técnicos mas avanzados. A medida que las tecnologias de redes
neuronales artificiales han avanzado rapidamente en paralelo con una computacion mas po-

tente y abundante, también lo ha hecho la capacidad de producir deepfakes realistas.

5. Creacidén y consecuencias de los deepfake

En el afo 2017, investigadores de la Universidad de Washington en los Estados Unidos demos-
traron como se podia manipular la tecnologia de edicion de generacion de imagenes dinamicas

4/ https://elpais.com/sociedad/2023-09-21/identificados-10-menores-como-autores-de-los-desnudos-con-

inteligencia-artificial-de-almendralejo.html
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utilizando un algoritmo de aprendizaje profundo para imitar las expresiones faciales y la voz del
presidente Obama, creando videos del expresidente que parecen hacer discursos con palabras
de entrevistas anteriores.® Sin embargo, la generacion de imagenes falsas tuvo parte de su ori-
gen, que no vamos a considerar aqui, en el uso de imagenes reales de actrices trasplantadas a
cuerpos de otras actrices del mercado de la pornografia en redes como Reddit.®

La tecnologia de IA que hace posible la creacion de las deepfakes posibilita crear videos
sofisticados tan realistas que son casi imposibles de distinguir de la realidad. Las mentiras
profundas o deepfakes son preocupantes precisamente porque permiten la manipulacion de
la imagen de cualquier persona y ponen en tela de juicio nuestra capacidad de confiar en lo
que vemos. Un uso obvio de deepfakes seria implicar falsamente a personas en escandalos
de las mas variadas naturalezas: desde los de caracter politico, financieros, sexuales, etc.
Incluso si se demuestra que las imagenes incriminatorias son falsas, el dafio a la reputacion
de la victima puede ser imposible de reparar. Por ejemplo, los politicos podrian recrear viejas
imagenes de si mismos para que pareciera que siempre habian apoyado una narrativa que
recientemente se habria hecho popular, actualizando falsamente o recreando sus posiciones
politicas en tiempo real; igualmente, seria posible generar de la nada imagenes ficticias de
un politico en actividades que nunca existieron.

Incluso podrian disefiarse figuras publicas o privadas que son completamente imagina-
rias, originales, pero no auténticas, es decir, sintéticas o imagenes de sintesis. Mientras tanto,
las imagenes de video podrian volverse indtiles como evidencia en los tribunales. Las noti-
cias de difusién audiovisual podrian reducirse a las personas que debaten si los videos son
auténticos o no, utilizando una IA cada vez mas compleja para tratar de detectar este tipo
de mentiras profundas que no siempre seran capaces de detectar las manipulaciones mejor
elaboradas, como advierten Bunk et al. (2017) o Li y Siwei (2018), entre otros. Existen diver-
sos tipos de deepfakes, desde aquellos que constituyen swaps de rostros (intercambio), los
deepfakes de audio que imitan una forma de voz, las recreaciones faciales dinamicas com-
pletas, o aquellas que sincronizan los labios de la voz falsa y la insertan en un rostro publico
que reproducira miméticamente la expresion facial fundida con la oral falsificada, lo que desa-
rrollara modelos miméticos de caracter sintético que recreara elementos de la comunicacion
no verbal capaces de generar la sensacion en el auditorio de que corresponde a la persona
real de la que se falsifica esa informacion gestual caracteristica, entre las mas comunes.

Lo que esta en juego con la aparicion de estas falsificaciones de video profundas es la
estructura social subyacente en la que la mayor parte de la sociedad, en un momento dado,
esta de acuerdo en que existe alguna forma de verdad mutuamente aceptada y ampliamente
difundida y las realidades sociales que se basan en esta confianza. Tras la desinformacion
masiva, incluso las figuras publicas honestas podrian ser facilmente ignoradas o desacredi-
tadas. Las organizaciones tradicionales que han apoyado y permitido el consenso social y
politico, el gobierno y la prensa, ya no seran suficientemente aptas para el propésito que ha-
brian venido desarrollando en el entorno no digital. Como sefiala Frankfurt (2007), las ideas
de verdad y facticidad son indispensables para dotar de plena sustantividad al ejercicio de la
racionalidad.

5/ https://www.bbc.com/news/av/technology-40598465
6/ https://www.bbc.com/news/av/technology-40598465
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Algunas personas cuestionan los hechos en torno a eventos que sin duda sucedieron,
tales como el Holocausto, el aterrizaje del hombre en la Luna o los atentados del 11 de
septiembre de 2001 en los Estados Unidos o que la Tierra sea redonda, a pesar de las
pruebas de toda clase existentes. Si las mentiras profundas logran que las personas crean
que no pueden confiar en las imagenes, los problemas de la desinformacion y las teorias de
conspiracion podrian empeorar significativamente, como sefalan Jolley y Douglas (2017). El
pensamiento conspirativo se caracteriza, como sefialan Bauer, Bradley y Bangerter (2013),
por la incapacidad de asignar a los hechos adversos un determinante causal, lo que implica
un modo «casi religioso» de pensar en los procesos. Si bien es cierto que la tecnologia con
la que se elaboran los deepfakes no es, por el momento, lo suficientemente sofisticada como
para simular eventos o conflictos historicos a gran escala. Preocupa que la duda planteada
por uno o varios deepfakes convincentes y bien difundidos a escala internacional que afectan
a los nodos apropiados de difusién social —es decir, los mas densamente conectados— pue-

dan alterar nuestra confianza en el audio y el video de forma permanente.

También son cada vez mas faciles y baratos de crear los programas para la elaboracion y
desarrollo de este tipo videos, lo que significa que pronto sera posible que cualquier persona
con un ordenador personal y la capacidad apropiada de procesamiento —lo que no excluye
procesamiento en red por grupos para disponer de mayor capacidad de célculo en menos
tiempo— vy el software adecuado, dispongan de los medios necesarios para crearlas y difun-

dirlas de forma acelerada y eficiente en cualquier parte del mundo.

Es cierto que existe una accion cada vez mas acentuada para intentar detectar este tipo

de mentiras profundas; asi, se puede observar el esfuerzo del proyecto liderado por la Agen-
cia de Proyectos de Investigacion Avanzados de Defensa (DARPA), que es una agencia del

Departamento de Defensa de Estados Unidos responsable del desarrollo de nuevas tecnolo-
gias para uso militar, denominado Media Forensics (MediFor). El programa Media Forensics
esté desarrollando herramientas capaces de identificar cuando los videos y las fotos han sido
alterados significativamente de su estado original para cambiar su contenido; este programa
viene desarrollandose desde el afio 2015, cuando se evidencié como problema de seguridad

nacional en los Estados Unidos.

Sefialaba Richard Feynman’ que la ciencia es una larga historia de aprender la manera
de no engafarnos, quiza por ello necesitaremos desarrollar nuevas formas de consenso,
nuevas maneras de ponerse de acuerdo sobre situaciones sociales basadas en formas al-
ternativas de confianza. Un enfoque prometedor, pero no exento de limitaciones, advirtamos,
podria ser descentralizar la confianza, de modo que ya no necesitemos algunas instituciones
clasicas para garantizar si la informacion es genuina, papel que ha venido siendo tradicio-
nalmente desempenado por la prensa o la television y la radio en sus diversas dimensiones,
tanto en formatos materiales como inmateriales. Y, en cambio, se puede proponer confiar en
redes de personas u organizaciones con buena reputacién, pensemos como modelo en la
Wikipedia, una enciclopedia virtual tan rigurosa como la enciclopedia britanica. Una forma
de hacer esto podria ser mediante el uso del blockchain, la tecnologia que impulsa Bitcoin y
otras criptomonedas. Blockchain funciona creando un libro de contabilidad publico almacenado

7/ https://www.hindustantimes.com/more-lifestyle/infectious-enthusiastic-relevant-a-physicist-s-take-on-

richard-feynman/story-jD3jualkHCX5WuXcCpOndL.html
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en varias computadoras de todo el mundo a la vez y a prueba de manipulaciones mediante la
criptografia. Sus algoritmos permiten a las computadoras acordar la validez de cualquier cam-
bio en el libro de contabilidad, lo que hace que sea mucho mas dificil registrar informacion falsa.
De esta manera, la confianza se distribuye entre todas las computadoras que pueden escru-
tarse mutuamente, aumentando la responsabilidad y haciendo posible, en hipétesis, construir
mecanismos de verificacion y contraste de fuentes y hechos de fiabilidad contrastada.

6. Las redes neuronales generativas antagonicas

La IA, y en particular las redes generativas antagonicas (GAN), estan siendo progresivamen-
te capaces de identificar cosas u objetos con gran precision; es factible mostrarles diez mi-
llones de fotografias y estas, las GAN, podran identificar con asombrosa precision en cuéles
de ellas aparece, por ejemplo, una persona montando en bicicleta circulando por una calle. El
problema es que para crear algo completamente nuevo hace falta imaginacion, circunstancia
que hasta ahora no era posible en virtud de los modelos y procedimientos disponibles en |A.

El enfoque GAN emplea dos redes neuronales —modelos matematicos simplificados del
cerebro— que se enfrentan entre si; es decir, la «confrontacién entre redes» es la esencia
del aprendizaje autbnomo producto de esa confrontacion. Ambas redes estan entrenadas
con el mismo conjunto de datos. Una red conocida como la generativa tiene la tarea de crear
variaciones en las imagenes que ya ha visto, tal vez una imagen de una bicicleta con una
rueda de mas. La segunda, conocida como el discriminador, debe identificar si la imagen que
esté viendo pertenece al conjunto de entrenamiento original o, si, por el contrario, es una ima-
gen falsa producida por la red generativa. A la red discriminadora basicamente se le formula
la siguiente cuestion: ¢ Es probable que una bicicleta con tres ruedas sea real? Con el tiempo,
a la red generativa se le da tan bien producir imagenes que a su pareja discriminadora le
resulta imposible detectar la falsificacion. En resumen: la red generativa aprende a reconocer
y posteriormente a crear imagenes de bicicletas de aspecto realista.

Esta tecnologia se ha convertido en uno de los avances mas prometedores de la IA en la
ultima década, capaz de ayudar a las maquinas a producir resultados que engafan incluso a
los humanos expertos. Las GAN se usaron para crear sonidos e imagenes hiperrealistas. En
un convincente ejemplo, los investigadores del fabricante de chips gréaficos Nvidia entrenaron
a una GAN con fotografias de personas famosas para que el sistema fuera capaz de crear
cientos de rostros creibles de personas que no existen. Otro grupo de investigacion consiguid
generar pinturas falsas parecidas a las obras de Van Gogh. Si se les fuerza aun mas, las GAN
pueden reinterpretar las imagenes de diferentes maneras: pueden hacer que una carretera
soleada parezca nevada o convertir caballos en cebras.

Los resultados no siempre son perfectos, las GAN pueden crear bicicletas con dos tipos
de manillar o tres sillines, por ejemplo, o caras con cejas en el lugar incorrecto del rostro hu-
mano. Pero debido a que las imagenes y los sonidos son, por lo general, extraordinariamente
realistas, algunos expertos creen que hay una légica detras de como las GAN comienzan a
comprender la estructura subyacente del mundo que ven y oyen. Otros, en cambio, a quienes
nos adherimos, piensan que tanto los algoritmos como las redes neuronales que emplean
estas tecnologias no son en absoluto conscientes de su propia existencia, carecen de inte-
ligencia y de autopercepcion o conocimiento de si mismas, caracteristicas esenciales de la
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inteligencia humana; son emulaciones y simulaciones rudimentarias, pero sencillamente no
saben lo que hacen, circunstancia que si comprenden quienes las disefian. El potencial de
las GAN es muy grande porque pueden aprender a imitar cualquier distribucion de datos. Es
decir, se puede ensenar a las GAN a crear mundos inquietantemente similares a los nuestros
en cualquier dominio: imagenes, musica, habla, prosa, etc. Los tipos de redes GAN evolucio-
nan de forma constante, por ejemplo, las redes recycle-GAN son capaces de traducir el conte-
nido de un dominio a otro, preservando el estilo nativo del primer dominio, es decir, si los con-
tenidos del discurso de un participante se transfieren a otro, se transfieren con el estilo propio
del primero al segundo en un proceso de aprendizaje profundo automatizado sin supervision.

Si la fabula de Pedro y el lobo tuviera lugar hoy, el problema no seria que los campesinos
no creyeran a Pedro, sino que hasta se pondrian de parte del lobo. Y es que la moraleja sobre
las consecuencias de no ser honesto empieza a desdibujarse a medida que la IA generativa
se vuelve mas capaz de fabricar contenidos falsos hiperrealistas o deepfakes, y estos, a su
vez, se convierten en arma arrojadiza para generar un clima de escepticismo generalizado.

«Durante el afio pasado, esta nueva tecnologia se utilizé en al menos 16 paises para sem-
brar dudas, difamar a los oponentes o influir en el debate publico», advierte la edicion de este
afo del informe Libertad en la Red elaborado por la organizacion sin animo de lucro Freedom
House. Centrandose solo en Europa, es facil encontrar casos de deepfakes enturbiando cues-
tiones politicas y sociales: Francia, Alemania, Reino Unido y, por supuesto, Estados Unidos,
figuran en la lista. «En Francia, una imagen manipulada por IA de un anciano golpeado por la
policia circulé por Internet durante las protestas de marzo de 2023, a menudo junto a comenta-
rios que menospreciaban al presidente Emmanuel Macron», sefiala el informe.

Lo grave no es solo que la tecnologia permita disfrazar mentiras de verdades con fines
perversos, como sucede habitualmente con las pornovenganzas generadas con IA. Ademas,
en este nuevo mundo en el que todo puede ponerse en duda, importantes sucesos reales
podrian facilimente acabar desmentidos equivocadamente si alguna de las partes interesadas
los tilda de bulos generados con IA. Y sabe quién es el Unico que sale ganando cuando toda
verdad parece mentira y toda mentira parece verdad? El lobo.

Es como si el animal lograra convencer a los campesinos de que no se ha comido al
rebafio de Pedro argumentando que los restos de ovejas muertas son parte de una farsa
orquestada por el chaval para perjudicarle. El fenébmeno se conoce como «el beneficio del
mentiroso», en el que: «la cautela generalizada ante las falsedades sobre un tema determi-
nado puede enturbiar las aguas hasta el punto de que la gente no crea en las afirmaciones
verdaderas», explica el informe, y ahade: «Por ejemplo, politicos han calificado informes
fiables como falsificaciones habilitadas por la IA, o han difundido contenido manipulado para
sembrar dudas sobre contenido genuino muy similar».

En realidad, esto es algo que ya sucedia sin ayuda de la IA. Donald Trump no necesitd
deepfakes para convencer a una turba desquiciada de que las elecciones de 2020 habian
sido manipuladas, a pesar de que no tenia ninguna prueba que lo justificara. El problema es
que «las herramientas basadas en IA que pueden generar texto, audio e imagenes se han
vuelto mas sofisticadas, accesibles y faciles de usar rapidamente, lo que ha provocado una
preocupante escalada de estas tacticas de desinformacion», sefiala el texto.

«Los deepfakes si representan una amenaza para la politica, pero en este momento la
mas tangible es el hecho de acusar a los deepfakes para hacer que lo real parezca falso»,
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alertaba ya en 2019 el investigador de Deeptrace Lab Henry Ajder, a raiz de la publicacion
de su propio informe sobre el tema. Su trabajo exponia el suceso que ocurrié en Gabodn
a finales de 2018, cuando la poblacion empezé a dudar de si su entonces presidente, Ali
Bongo, seguia vivo. Tras meses sin aparecer en publico, su tradicional video para felicitar el
afno nuevo a los ciudadanos no hizo mas que avivar los rumores sobre su supuesta muerte
y encubrimiento por parte del gobierno ante quienes estaban convencidos de que era falso.

Bongo no solo sigue vivito y coleando, sino que ocup6 el cargo de presidente hasta fi-
nales de agosto de 2023. Lamentablemente, ese tipo de situaciones se producen con cada
vez mas frecuencia. Entre los casos mas recientes identificados por Freedom House esta el
que salpico al funcionario indio Palanivel Thiagarajan en abril de este afio tras la filtracién de
unas grabaciones en las que se le escuchaba menospreciar a sus compareros. Thiagarajan
denunci6 que los audios habian sido generados por maquinas, a pesar de que varios investi-
gadores independientes determinaron que al menos uno era auténtico.

Los deepfakes reales ya llevan tiempo socavando la sociedad que conocemos por si
solos. Su capacidad de suplantar la identidad de alguien en fotografia, audio o video esta
siendo explotada por los ciberdelincuentes para perpetrar fraudes y robos millonarios. Por no
hablar de los cada vez mas graves y frecuentes delitos de deepfakes pornogréaficos genera-
dos con IA generativa. Asi, una investigacion independiente publicada por Wired, advierte de
que la publicacién de este tipo de videos falsos y no consentidos, y que perjudican despro-
porcionadamente a las mujeres, se ha disparado. Recoge el citado medio:

Se han vuelto omnipresentes. Segun el investigador, que solicité el anonimato para
evitar ser atacado en linea, se han subido al menos 244 625 videos a los 35 princi-
pales sitios web creados exclusiva o parcialmente para albergar deepfakes pornogra-
ficos en los ultimos siete afios. Durante los primeros nueve meses de este afio, se
subieron 113 000 videos a los sitios web, un aumento del 54 % respecto a los 73 000
subidos en todo 2022. Para fines de este afo, el analisis prevé que se habran produ-
cido més videos en 2023 que el nimero total de cada dos afios combinados.

Para mas inri, el beneficio del mentiroso supone otra vuelta de tuerca a toda esta pro-
blematica. Por ejemplo, en el caso de los robos en los que la voz de algun responsable
corporativo fue replicada y utilizada para convencer a sus trabajadores para que realizaran
transferencias indebidas, cabria la posibilidad de que dicho fraude hubiera sido perpetrado de
verdad por el ejecutivo en cuestion, quien intentaria librarse de la culpa alegando una suplan-
tacion de identidad mediante inteligencia artificial que, en realidad, nunca habria tenido lugar.

El fondo de esta crisis, especialmente acusada en el mundo de la politica y los negocios, es
que «es un arma mas para los poderosos, que ahora pueden responder con: ‘Es un deepfake’,
ante cualquier cosa que pueda demostrar corrupcion y abusos contra los derechos humanos»,
advirtié también en 2019 el experto en abusos contra los derechos humanos de la organizacion
Witness, Sam Gregory, a raiz de la publicacion del informe de Deeptrace Lab. En esa misma
pieza, el experto en desinformacion y director de la organizacion sin animo de lucro Thoughtful
Technology Project, Aviv Ovadya, aseguraba que esta era su mayor preocupacion en torno a
los deepfakes y anadia: «Es bueno cuestionar la evidencia. Pero lo que [los creadores de des-
informacion] realmente quieren no es que cuestionemos mas, sino que lo cuestionemos todo».

Y es que, ademas de librarse de posibles acusaciones, que la sociedad viva en un clima
de escepticismo generalizado es lo que da beneficios a los mentirosos. «Los politicos no solo
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sefialan su propia inocencia, también critican a sus rivales y a los medios de comunicacion,
lo que incita a sus partidarios a unirse contra la oposicion», explica otro estudio del Instituto
Tecnolbdgico de Georgia publicado en 2021.

En este contexto, no es de extrafiar que Freedom House® concluya que «la libertad en In-
ternet a nivel mundial ha empeorado por decimotercer afio consecutivo». Junto al auge de los
deepfakes y su impulso a beneficio del mentiroso, la organizacion sefala otros ataques mas
clasicos a los derechos humanos perpetrados en internet en los que «la IA no ha desplazado
por completo a los métodos mas antiguos de control de la informacion ».

El informe detalla:

Un récord de 41 gobiernos bloquearon sitios web con contenido que deberia estar
protegido segun los estandares de libertad de expresion dentro del derecho inter-
nacional de derechos humanos. Incluso en entornos mas democraticos, incluidos
Estados Unidos y Europa, los gobiernos consideraron o impusieron restricciones al
acceso a destacados sitios web y plataformas de redes sociales, un enfoque impro-

ductivo ante las preocupaciones sobre la interferencia extranjera, la desinformacién
y la seguridad en linea.

La conclusion es que, al mismo tiempo que la censura, los abusos y la desinformacion
siguen aumentando mediante las tacticas a las que nos ha tocado acostumbrarnos a la fuerza,
la IA generativa esta convirtiéndose en otro erosionador de la democracia y la sociedad, ya
sea cuando se utiliza para fabricar mentiras con fines perversos o simplemente cuando se usa
como argumento para cuestionar cualquier escandalo real que el publico si deberia conocer.

¢La solucion? Tristemente, muy complicada. «Nuestras arquitecturas legales y politicas no
estan disefiadas de manera Optima para responder», lamentaban ya en 2018 dos expertos en
Derecho en la investigacion en la que acufiaron el término del beneficio del mentiroso. A pesar
de los crecientes esfuerzos por regular la 1A que estamos viendo Ultimamente, el hecho de que
los problemas que acarrea no hayan hecho méas que multiplicarse con los afios augura un futu-
ro sombrio, tanto para Pedro como para todos nosotros. Los lobos deben estar relamiéndose...

7. Pornografia y derechos humanos, un mundo
que ya era oscuro antes de la inteligencia artificial.
El antecedente de Pornhub

Pornhub es un sitio web de pornografia en internet con sede en Montreal, Canada. Es uno
de los varios sitios web de transmision de videos pornograficos propiedad de MindGeek. A
junio de 2020, Pornhub era el décimo sitio web con mas trafico del mundo y el tercer sitio web
para adultos con mas trafico solo después de XVideos y XNXX. En 2024 era el primer puesto
pornografico del mundo y el vigésimo lugar mas visitado de la red a escala global.

Pornhub comenzé en Montreal como sitio de fotografias profesionales y amateur en 2007,
y hoy en dia cuenta con oficinas y servidores en San Francisco, Houston, Nueva Orleans,
Londres y Limasol (Chipre).

8/ https://freedomhouse.org/es/article/nuevo-informe-la-manipulacion-de-las-elecciones-y-el-
conflicto-armado-marcaron-el-deterioro
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En marzo de 2010, MindGeek (conocida entonces como Manwin) compré la compafia, que
posee muchos otros sitios web pornograficos. El sitio esta disponible internacionalmente, pero ha
sido bloqueado por algunos paises como Filipinas, Pakistan, China continental e India. Ofrece por-
nografia de realidad virtual, entre otros productos, y organiza los premios Pornhub anualmente.

El dia 8 de marzo de 2022, con motivo del dia internacional de la mujer, Pornhub, la mayor
pagina web de contenido pornografico del mundo, cambiaba su logotipo tifiéndolo de morado
y acompanandolo del mensaje «Happy International Women’s Day» (Feliz Dia Internacional
de la Mujer), dejando asi claro que el cambio de color no es casual.

Mas alla de que Pornhub se haya convertido en la mayor referencia del contenido porno-
grafico del mundo —con lo que eso implica—, a finales de 2020 la empresa tuvo que borrar
en torno a 10 millones de videos de su plataforma debido a que estos no estaban verificados.
Se podian encontrar en la web videos personales o caseros subidos en forma de venganza
y sin consentimiento, y muchisimos videos deepfakes de celebridades de mayor o menor
grado de impacto social global o local. Ademas, se conoci6 el caso de una persona que habia
sido violada siendo menor de edad cuyos videos estaban subidos en Pornhub.

La compafia ya habia sido criticada por respuestas lentas o inadecuadas a algunos de
estos incidentes, incluido el alojamiento del canal de alto perfil Girls Do Porn, que se cerr6 en
2019 luego de una demanda y cargos de trafico sexual.

Todo empez6 con la publicaciéon de una columna de opinién en el periddico The New York
Times, centrada en las experiencias de victimas de abuso sexual cuyos videos han terminado
en Pornhub, y de como las victimas tenian que lidiar con ello, ante un gigante con mas visitas
que Netflix o Amazon y que no hacia nada por combatirlo.

La columna, en la que Nicolas Kristof acusaba directamente a la plataforma de estar in-
festada de videos de violaciones, monetiza violaciones infantiles, pornografia de venganza,
videos de camaras espia de mujeres duchandose, contenido racista y miségino, e imagenes
de mujeres asfixiadas en bolsas de plastico. Una busqueda de «chicas menores de 18 afos»
(sin espacio) o «14 afios» conduce en cada caso a mas de 100 000 videos. La mayoria no
son de nifos agredidos, pero muchos si lo son.

Kristof hacia asi referencia a casos como el de una nifa de 15 afos que desaparecid en
Florida y su madre la encontr6 después en Pornhub en 58 videos sexuales. U otro caso en Ca-
lifornia, en el que las agresiones sexuales a una nifia de 14 afios se publicaron en Pornhub y no
fueron denunciadas a las autoridades por la empresa, sino por un compafiero de clase que vio
los videos. «En cada caso, los delincuentes fueron arrestados por las agresiones, pero Pornhub
eludio la responsabilidad de compartir los videos y sacar provecho de ellos», recordaba Kristof.

Ante el escandalo que provoco la columna de The New York Times, la empresa tuvo que
hacer un borrado masivo de videos al no poder verificar el origen de estos. Una medida con
la que reconocia que no habia puesto limites para frenar los videos de explotacion sexual.

Esta columna también motivé el inicio de sendas investigaciones de parte de dos pro-
veedores de pagos en la plataforma de Pornhub, Visa y MasterCard, después de las cuales
ambas compafiias decidieron retirar el soporte de esta pagina web.

Como resultado, las tarjetas de crédito y débito de Visa y MasterCard ya no pueden uti-
lizarse para pagar en Pornhub, incluyendo Pornhub Premium, el servicio de suscripcion que
permite acceder a medio millon de videos exclusivos, ademas de disfrutar de contenido en
alta resolucion.

(@)
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Esto no fue del todo inesperado. Tanto Visa como MasterCard tienen una relaciéon algo com-
plicada con la industria del entretenimiento adulto, y también bloquean los pagos en otras plata-
formas similares. Sin embargo, las consecuencias que esta decision puede tener para la industria
son mucho mayores, hasta el punto de que el temor a una crisis se ha extendido por internet.

En respuesta, tanto al articulo de The New York Times como a la decision de Visa y
MasterCard, en diciembre de 2020 Pornhub opta por tomar varias decisiones, incluyendo un
cambio en los términos de uso que prohibe el contenido que no ha sido verificado.

Concretamente, desde entonces los Unicos videos que se pueden subir a Pornhub son los
de los socios de la compafia y los miembros del programa de modelos. En otras palabras,
es contenido que esta asociado con una persona 0 una empresa concreta, y no puede ser
subido de manera an6nima o secreta. Ademas, todos los videos que no cumplen esas condi-
ciones han sido eliminados de la plataforma.

El impacto que la nueva politica ha tenido en Pornhub fue relativo. La semana anterior a la
decision, la pagina presumia de contar con 13,5 millones de videos; el dia después de aplicar
el borrado masivo, esa cifra cay6 hasta los 2,9 millones de videos. Es una cifra cambiante,
que sube y baja constantemente, y en otro momento del dia estuvo en los 5,6 millones de vi-
deos; a dia de hoy, si bien ha visto repercutida su afluencia, sigue teniendo la misma posicién
global, y los estudios recogen que el consumidor hace uso de diferentes paginas, habiendo
migrado a otras para contenido amateur o sin censura, como X.Hamster y diversas paginas
redireccionales muy dificiles de rastrear y exigir responsabilidad.

Lo cierto es que la pornografia online se ha convertido en uno de los elementos donde
la regulacion en internet entrar4 mas pronto que tarde, como asi demuestran algunas de las
iniciativas que se han visto ya en Francia y que estan sobre la mesa en Reino Unido.

En el caso del pais galo, el 30 de julio de 2020 se aprobaba la ley para obligar a los usuarios
a confirmar su edad si quieren acceder a plataformas online con contenido pornografico en un
intento de frenar el consumo de estos videos por parte de los menores. Aunque no fue hasta
finales del afio pasado cuando llegé el fin del plazo para identificar a los usuarios, una obliga-
cién que si no se cumplia haria cerrar a Pornhub, Xvideos, Xhamster, Xnxx o Tukif en el pais.

Reino Unido, por su parte, quiere seguir el mismo camino. Con la Online Safety Bill, el Go-
bierno —entre otras medidas— obligara a los usuarios de paginas para adultos a identificarse
como mayores de 18 afios, una medida para que los menores no puedan acceder a este tipo
de contenido. Y Espana ya se ha planteado una identificacion especifica para el acceso para
paginas pornograficas.

Por su parte, Pornhub presume de que ha impuesto medidas que ni siquiera plataformas
como TikTok, Facebook o Instagram tienen, y afirma que se ha convertido en objetivo de cri-
ticas no por sus politicas, sino por ser una plataforma de contenido adulto.

8. El deepfake en el mundo de la pornografia

Como hemos visto, la legalidad de la pornografia deepfake es compleja y varia significativa-
mente segun la jurisdiccion. Por ejemplo, no existe ninguna ley federal en los Estados Unidos
que aborde actualmente el tema, ni tampoco especificamente en la Unién Europea. Sin em-
bargo, varios estados de los Estados Unidos de América y varios estados de la Union Europea,
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como el mencionado de Espafia, han prohibido la creacion o distribucion de deepfakes bajo
ciertas condiciones, como cuando se utilizan para crear pornografia no consensuada, busque
generar influencia electoral o viole derechos de propiedad intelectual.

Como venimos viendo, la 1Ay la tecnologia deepfake han transformado significativamente
el ambito digital, marcando el comienzo de una nueva era en la que ver ya no es creer. Los
deepfakes, falsificaciones muy realistas creadas con IA, desafian nuestra capacidad de dis-
cernir lo que es real de lo que es fabricado.

El estatus legal de los deepfakes es un tema en evolucion. Actualmente, no existe una legisla-
cion integral en ninguna regioén ni pais del mundo que aborde directamente la creacion y distribu-
cion de deepfakes. La legalidad de estas falsificaciones generadas por |A varia de un lugar a otro,
y algunos estados imponen restricciones a su creacion y distribucién, particularmente cuando
se utilizan con fines dafninos como la pornografia no consentida o para influir en las elecciones.

Los deepfakes operan en una zona legal gris. No son inherentemente ilegales; sin em-
bargo, pueden volverse ilegales si infringen los derechos de propiedad intelectual, violan los
derechos personales mediante la creacion de pornografia no consensuada, difunden infor-
macion errébnea o representan una amenaza para la seguridad nacional. La especificidad
de las leyes relativas a los deepfakes depende en gran medida de la jurisdiccion. Esta frag-
mentacion a nivel estatal, y en estados complejos (estados federales, ldnders, comunidades
auténomas o equivalentes con competencias en la materia), apunta a un enfoque irregular de
la regulacion, que puede resultar dificil de manejar.

Una preocupacion importante es que més del 90 % del contenido deepfake esta asociado
con material pornografico, a menudo creado sin consentimiento.® A medida que avance la
tecnologia deepfake, es probable que se utilice de otras formas ilegales, como la extorsion y
el acoso digital.

La interseccion de los deepfakes con las leyes de derechos de autor y uso legitimo com-
plica aln mas su estatus legal. Amedida que los deepfakes se vuelven mas sofisticados y ge-
neralizados, se constata cada vez mas evidente la urgencia de una legislacion integral para
regular esta tecnologia en rapida evolucién. La falta de leyes uniformes plantea un desafio
no solo para los profesionales del Derecho y los legisladores, sino también para las personas
afectadas por el uso malicioso de deepfakes.

Se debe aclarar que ver deepfakes no es ilegal en si mismo, excepto en los casos en que
el contenido incluya material ilegal, como pornografia infantil, y aun aqui en ciertas legisla-
ciones esto seria legalmente debatible, como en el caso del Hentai en Japdn, con escenas
(comic o video) de indole sexual con avatares de apariencia claramente de menores de edad,
o el caso judicializado de la prohibicién de la exhibicion temporal en Espana de la pelicula A
Serbian Movie, por representar graficamente la violacion de un bebé de corta edad.

La distincion aqui es fundamental: si bien el consumo de contenido deepfake no suele ge-
nerar consecuencias legales para el espectador, la produccion y difusion de dicho contenido
sin el consentimiento de los sujetos representados puede tener consecuencias legales; asi,
a medida que los deepfakes atraen cada vez mas atencidén, un nimero creciente de estados
han promulgado leyes para regularlos en el contexto de la pornografia no consensuada.

9/ https://www.uoc.edu/es/news/2023/265-deepfakes-pornograficos-cuando-1A-desnuda-tu-intimidad-
vulnera-tus-derechos
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Paises de todo el mundo estan lidiando con los desafios legales que plantean los deepfakes.
La legislacion varia ampliamente y refleja diferentes preocupaciones culturales, legales y politicas.

China se ha posicionado con una fortisima intervencion estatal de las redes, ha desa-
rrollado una regulacién de deepfakes con una legislacion que exige el consentimiento del
usuario para la produccion de deepfakes y exige que el contenido generado mediante IA se
marque como tal. Asi, el 10 de enero de 2023 entraron en vigor unas disposiciones aplicables
a proveedores y usuarios de tecnologia deepfake que regulan procedimientos que abarcan
todo el ciclo de vida de esta tecnologia, desde su creacion hasta su distribucion.

Singapur ha adoptado un enfoque diferente al implementar la Ley de Proteccién contra la
Manipulacién y Falsedades en Linea, que apunta a declaraciones de hechos falsas en inter-
net. Si bien no estéa dirigida especificamente a los deepfakes, esta ley se les puede aplicar, lo
que refleja el compromiso de Singapur de combatir la desinformacion.

En el Reino Unido, compartir pornografia deepfake se ha declarado ilegal en virtud de la
Ley de Seguridad en Linea.

India ha emitido un aviso a las plataformas de redes sociales para que se protejan contra
los deepfakes que violan las normas tecnolégicas del pais (aunque no son ilegales per se).

Corea del Sur ha adoptado medidas drasticas mediante la promulgacién de una ley en
2020 que prohibe la distribucién de deepfakes que puedan causar perjuicio al interés pu-
blico, con sanciones que incluyen penas de hasta cinco afos de prision o multas de hasta
43 000 dolares estadounidenses.

En el plano internacional se deben resaltar los avances regulatorios en esta materia, es-
pecialmente a nivel de la Unidn Europea, con la aprobaciéon del Reglamento de Inteligencia
Artificial, que aborda la tecnologia deepfake y establecera una serie de pautas para su uso.

Ademas, el reciente Reglamento Europeo de Servicios Digitales también hace referencia
a la tecnologia deepfake al imponer la obligacién a los motores de busqueda en lineay a las
plataformas en linea de muy gran tamafo de etiquetar los deepfakes como tal, de conformi-
dad con el principio de transparencia.

En este contexto, el Servicio de Estudios del Parlamento Europeo emiti6 el informe
Tackling deepfakes in European policy, referenciado en la exposicién de motivos de esta Pro-
posicion de Ley. Este informe examina los riesgos asociados con los deepfakes, como el robo
de identidad, la intimidacion y la afectacion de derechos fundamentales como la igualdad y la
no discriminacién, proponiendo medidas para abordar estos riesgos en diversas dimensiones
(entre otras, la tecnoldgica, la creativa o la de difusion).

A medida que la tecnologia deepfake continta evolucionando, es posible que la comuni-
dad internacional deba considerar estrategias mas unificadas para abordar sus implicaciones
generalizadas.

La aparicion de imagenes de desnudos generadas por IA ha introducido desafios comple-
jos. La cuestion central es si una imagen de desnudo debe ser «real» para que una victima
busque reparacion legal. La IA ahora puede crear o manipular imagenes para producir «des-
nudos» convincentes de individuos reales que nunca dieron su consentimiento ni participaron
en la creacion del contenido. Aunque estas imagenes no son auténticas, su uso potencial
para la pornografia de venganza es una preocupacion muy real.

Actualmente, al menos, si parecen darse posiciones comunes a escala global, y el trata-
miento de la pornografia infantil en el contexto de los deepfakes es inequivoco: es ilegal, lo
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que refleja la postura de que cualquier representacion sexualizada de una menor identificable
causa dano, independientemente de si la imagen es real o virtual.

Las victimas de pornografia deepfake también pueden explorar en la inmensa mayoria de
los paises vias legales como derechos de propiedad intelectual, invasion de la privacidad o
demandas por difamacion, segun las caracteristicas especificas de su caso.

9. Deepfakes y avatares: La nueva frontera
de la identidad en el metaverso

El metaverso, una evolucion digital que promete transformar la relacion humana en entornos
virtuales, esta proliferando rapidamente, impulsado por la 1Ay su habilidad para crear avata-
res personalizables y realistas. Sin embargo, no se trata solo de otro videojuego o plataforma
de redes sociales; mas bien, el metaverso se perfila como un espacio interactivo donde las
actividades van desde la construccion de relaciones, a la formacién de comunidades, los ne-
gocios y la identidad. Fundamentalmente, en estos espacios se estan transformando las ex-
periencias virtuales en mundos extremadamente tecnoldgicos personalizados, y los avatares
humanos en entidades adaptativas y escalables.

El metaverso es un espacio compartido que se extiende a través de plataformas y ofrece
experiencias inmersivas en 3D y realidad virtual; los usuarios pueden interactuar en espacios
que reflejan el mundo real o son completamente de fantasia. La IA es un ingrediente impera-
tivo en la creacion del metaverso, que permite que los personajes y los entornos se generen
autbnomamente y respondan a entornos compartidos. A través de la IA, el metaverso se
convierte en un entorno que también ‘aprende’ acerca de sus usuarios: detecta patrones de
comportamiento, reconoce preferencias y, en general, hace que cada experiencia dentro del
metaverso sea Unica para cada individuo.

Por ejemplo, la IA utiliza algoritmos para determinar cémo un usuario se desplaza den-
tro del metaverso, a qué tipo de experiencias dedica mas tiempo, qué tipo de interacciones
empleay, en base a ello, puede ofrecer recomendaciones de experiencias o cambiar la apa-
riencia del metaverso para que este sea mas atractivo y personalizado. De esta forma, el me-
taverso se vuelve mas interactivo con el tiempo y sensible a las demandas de sus usuarios.

Otra caracteristica clave del metaverso es la posibilidad de crear avatares, es decir, repre-
sentaciones virtuales de un individuo que pueden reflejar su verdadera identidad o proyectar
una completamente distinta. La IA ha transformado completamente el proceso de creacion de
avatares. Anteriormente, era dificil crear un avatar detallado, ya que esto requeriria un gran
esfuerzo y tiempo; sin embargo, ahora es posible crear avatares hiperrealistas que utilizan
métodos de aprendizaje profundo para imitar los rasgos fisicos del individuo, como gestos,
expresiones faciales y patrones de voz.

Ademas, los avatares pueden personalizarse casi ilimitadamente. Pueden ajustar el es-
tilo y la apariencia en funcion de la preferencia del individuo, lo que le permite seleccionar o
cambiar atributos como el género, la apariencia fisica, la ropa y hasta el estado de animo. El
uso de la IA para crear avatares permite a los usuarios crear identidades digitales en el me-
taverso de forma mas rapida y sencilla. A través del avatar, uno puede mostrar su verdadera
cara o probar alternativas. Generalmente, esta es una oportunidad para realizar un viaje de
exploracion de la identidad, que no siempre es realizable fuera del mundo digital.
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Con los avatares de IA, las personas pueden demostrar lo que les gustaria ser, pero no
tienen valentia o habilidades para exprimirse al maximo; por ejemplo, porque tienen una
apariencia distinta, hablan de manera diferente o se comportan de otra manera. Ademas, la
IA hace que estos avatares sean mas reactivos y adaptables a los sentimientos. De hecho,
la A esta siendo disefiada para que los avatares entiendan e interpreten las emociones de
los otros y respondan en consecuencia. Esto, a su vez, hace que la comunicacion sea mas
sincera. En efecto, muchas veces, las personas eligen la comunicacién no verbal, como por
ejemplo la comunicacion corporal y las expresiones faciales, que en el metaverso enriquecen

la comunicacién humana y la hacen mas real.

Por lo tanto, el metaverso, como se ha explicado por la IA, ha cambiado la forma en que
interactuamos digitalmente y nos expresamos, ya que los avatares de IA reflejan nuestra
identidad real al igual que nuestra identidad deseada. Por eso, a través de espacios persona-
lizados y avatares mas realistas, la IA hace del metaverso un espacio para la creatividad, sin

limites y auténtico, creando un nuevo campo de interaccion dentro del mundo virtual.

10. El deepfake, ¢ puede ser delito?

La creacion de un deepfake y su posterior difusion en la red o las redes sociales podria deri-
var en delito en ciertos casos. Como se ha mencionado en algunos analisis, la creacion de un
deepfake con la imagen de una persona por si sola no puede considerarse un delito contra la

intimidad o lesiones en la libertad de esos cuerpos (articulo 197 del Codigo Penal).

Si se trata de una imagen original, no generada artificialmente, podria constituir un delito
acceder a imagenes, tanto publicadas como no publicadas, siempre que se violen las medidas

de proteccion de datos disefiadas para salvaguardar la informacion personal. Sin embargo, es
habitual que este tipo de imagenes sean extraidas de desarrollos o publicaciones accesibles
al publico, como perfiles en redes sociales y plataformas de acceso abierto. En otras palabras,
provienen de fuentes publicas y no privadas. Esto plantea una nueva perspectiva en el andlisis

del delito, dado que las imagenes rara vez se obtienen directamente de fuentes privadas.

Dado que su creacidon se encuentra en la obra artificial, en un alto porcentaje de los casos
se utilizan para humillar o desacreditar, generalmente ofendiendo la imagen de una persona.
Por estos motivos, el delito mas relevante que podria ser aplicable en este caso es el de injurias.

Como resultado, este contenido no solo perjudica a la reputacion de la gente, sino que

también causa dafio emocional a las victimas.

De acuerdo con el articulo 208 del Cédigo Penal espafol, la injuria se refiere a cualquier
«accion o expresion que lesionen la dignidad de otra persona, menoscabando su fama o
menospreciando su propia estimacion». Asi, desde la perspectiva de la ley, esta disposicion
regula el derecho del honor, la reputacién y la propia estimacion de una persona. Desde esta
perspectiva, los deepfakes pueden interpretarse como un tipo de lesion. Es apropiado decir
que los deepfakes, cuando ciertas deepfakes dafian, son un tipo de lesién. El deepfake es la
simulacion necesaria con el software de una persona en la relacién que no ha creado en rea-
lidad. Por lo tanto, tal representacion es distorsionada y ofensiva. Solo los deepfakes, en
su creacion y, en menor medida, en su distribucion, que modelan a una persona en relacion
con cualquier situacion negativa o la convierten en un objeto de burla y humillacién, pueden

lesionar su dignidad y menospreciar su reputacion y propia autopercepcion.
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Sin embargo, se debe destacar que no todas las lesiones son delitos. La tipificacion
penal actual esta permitida para persecucion de lesiones en casos de especial gravedad.
Por lo tanto, para que un deepfake pueda ser calificado como delito de lesién, su propio
contenido y la percepcion publica de este contenido deben ser particularmente hirientes o
daninos para la reputacion de la persona retratada. Nuevamente, el término «gravedad»
se debe entender de manera contextual y tener en cuenta en las circunstancias del caso.
En otras palabras, una persona debe ser capaz de comprender la intencién del creador
del deepfake, asi como evaluar el potencial de dafo a la reputacion real de la victima. Si
la persona representada se muestra a la luz de tal manera que propaga la deshonra de
su imagen, o la percepcion del publico esta distorsionada para producir su dafio, esto es
dafio grave, a saber, esto es lo que esta tipificado en el delito de injuria. Si, por otro lado, la
presentacion no causara ningun dafio real, o la presentacion se vea como tonta, no habria
nada que juzgar.

Para juzgar, la parte lesionada tendria que presentar una querella en el juzgado de ins-
truccion. Se recomienda que la demanda, en caso de que sea civil, sea redactada por un
abogado especializado en delitos contra el honor. Esta persona ayudara a preparar las prue-
bas necesarias, y asi, basandose en los requisitos legales propuestos, maximizara las posi-
bilidades de éxito en el tribunal. También informara al demandante sobre los recursos legales
y compensatorios disponibles en la ley.

Al mismo tiempo, la mayoria de los estudios revisados argumentan sobre deepfakes
predominantemente sexuales o pornograficos, indicando que «en estas circunstancias, el
deepfake fue creado con el deseo de humillar e insultar por delante de la persona». Teniendo
en cuenta la forma clara del estilo de su contenido, su naturaleza explicita y el dafo real a
la dignidad de la persona cuya imagen se utilizo en él, este estilo de deepfake deberia ser
reconocido como un delito en todos los aspectos. Se ha demostrado que el uso de la imagen
de una persona para cualquier contenido sexual sin permiso esta destinado a dafar el honor
y la intimidad debido a la naturaleza, que suele ser negativa y, a menudo, falsa y degradante.

La divulgacion de este contenido puede tener graves consecuencias destructivas. Dado
que el hecho de exhibir esta forma de contenido puede conducir a un colapso del estado
moral de una persona, la envidia, el dolor y la imposibilidad de trabajar o tener relaciones
personales, este Ultimo es evidente. Por lo tanto, es urgente y necesario regular y abordar la
cuestion de la ética y la legitimidad del deepfake.

Dado el refinamiento constante de las tecnologias que permiten crear este contenido, es
evidente que el desafio de regular la distribucion de este y proteger contra estos delitos se
esta volviendo cada vez mas acuciante. Un marco legal mejorado permitiria ofrecer a las per-
sonas una mayor proteccion en relacion con los deepfakes y ofrecer una defensa real contra
los riesgos planteados por estas representaciones manipuladas.

Por todo ello, nos encontramos en un escenario que plantea serias dudas sobre la evolu-
cion que puede experimentar la regulacion legal frente a fendbmenos tan nuevos como el de
los deepfakes.

Desde un punto de vista legal, ya se sabe que el Derecho es reactivo, es decir, que es una
respuesta a los conflictos humanos para restablecer el equilibrio y garantizar los derechos
violados. Pero, al mismo tiempo, ya que el Derecho es reactivo, la regulacion siempre llega
demasiado tarde para una determinada categoria de conflictos. Esto se debe a que el siglo

(@)
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pasado vio surgir en los paises mas desarrollados una nueva ola de tecnologias que supera-
ron la adaptabilidad de la ley y el reglamento a ellos.

Hoy en dia, el marco legal en muchos paises esta desactualizado y, a menudo, no es del todo
adecuado para resolver problemas modernos, como los delitos de deepfakes y otras manipula-
ciones digitales. Y no solo no protege a las victimas, en su mayor parte, sino que también deja un
hueco en forma de vacio normativo, en el que pueden encontrar refugio incluso aquellos que usan
tecnologias de forma dafina. Esto se debe a que, ademas de la posible falta de una respuesta
judicial clara sobre la viabilidad de manipular digitalmente las acciones, las personas tienden a
recurrir a esta practica cuando consideran que se les ha negado algo de manera injusta.

Hay varias razones para esta situacion. En primer lugar, el factor fundamental es la falta
de legislacion sobre inteligencia artificial y uso tecnoldgico para hacer frente a los desafios; en
muchos casos, la legislacion existente no permite que las solicitudes legales sobre delitos de
falsificacion y otras formas de abuso digital se hagan realidad. En segundo lugar, los tribuna-
les en muchos casos carecen de un marco claro para tratar de abordar estos delitos; en tales
condiciones, los jueces y fiscales quizas no cuenten con la formacién adecuada para aplicar la
ley de manera que se adapte a tal estado de cosas. Por lo tanto, los medios no estaran dispo-
nibles para que los tribunales impartan justicia a las victimas y castiguen a los delincuentes de
manera efectiva. En tercer lugar, falta de herramientas tecnolégicas y recursos humanos para
permitir a las organizaciones de seguridad y los tribunales investigar y castigar los delitos. Sin
estos recursos, las persecuciones penales de delitos perpetrados no seran realizables; es ex-
tremadamente dificil rastrear el origen de una falsificacion profunda, y con frecuencia imposible
identificar al autor. En cuarto lugar, la falta de ajuste de la legislacion a las necesidades actuales
no es solo un problema, sino también una oportunidad critica para modificar la forma en que la
ley se aplica en el entorno digital. Establecer normas especificas, capacitar a las instituciones
juridicas y dotar a los érganos de justicia de las herramientas tecnoldgicas necesarias son pa-
sos imprescindibles para que el Derecho pueda cumplir su funcién de proteccion y regulacion
en una sociedad cada vez mas influenciada por el desarrollo tecnologico.

11. Conclusiones

El presente estudio ha revelado varias ideas clave sobre sus implicaciones éticas, sociales y lega-
les. A continuacién, se presentan algunas de las principales conclusiones derivadas de este anélisis:

1. Explotacion de la privacidad y consentimiento: La tecnologia deepfake ha permitido
la creacion de contenidos explicitos sin el consentimiento de las personas, lo que
plantea serias preocupaciones sobre la violacion de la privacidad y otros derechos
inherentes a toda persona. Las personas pueden ser representadas en situaciones
sexuales o explicitas sin su aprobacién, lo que vulnera su privacidad y expone a las
victimas a dafios psicologicos y sociales graves.

2. Aumento de la pornografia no consensuada: Los avatares deepfake han dado lugar
a un aumento de la pornografia no consensuada. Esto ocurre cuando imagenes o vi-
deos explicitos de una persona se crean sin su permiso y se difunden en plataformas
en linea, lo que genera un dafio considerable en términos de reputacion, salud mental
y bienestar de las victimas.
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3. Desafios éticos y legales: La creacion y distribucion de pornografia deepfake genera
un dilema ético complejo sobre la responsabilidad y el control de la tecnologia. A pesar
de que esta tecnologia tiene aplicaciones legitimas en areas como el entretenimiento
y la educacién, su uso malintencionado en la pornografia no consensuada plantea
interrogantes sobre la necesidad de una regulacién mas estricta para proteger la dig-
nidad y los derechos de las personas.

4. Impacto psicologico y social en las victimas: Las victimas de pornografia deepfake a
menudo experimentan un dafo psicologico significativo. Ademas, las repercusiones
sociales de la difusion de estos contenidos afectan a la reputacion de las personas,
incluso cuando el contenido es claramente falso. Esto demuestra la necesidad de es-
trategias publicas de apoyo y recursos para ayudar a las personas afectadas.

5. Necesidad urgente de legislacion y regulacion: La regulacion de la pornografia deep-
fake es una necesidad urgente para prevenir el abuso de la tecnologia y proteger a
las personas afectadas. Si bien algunos paises han comenzado a implementar leyes
contra la creacién y distribucion de contenido explicito no consensuado, aun existe
una laguna significativa en la legislacion global, lo que requiere esfuerzos coordinados
para abordar de manera efectiva este problema.

6. Responsabilidad de las plataformas tecnolégicas: Las plataformas en linea juegan
un papel fundamental en la propagacién de la pornografia deepfake, ya que muchos
de estos contenidos se difunden rapidamente a través de redes sociales y sitios de
alojamiento de videos. Las empresas tecnolégicas deben asumir una mayor respon-
sabilidad para implementar medidas mas efectivas que detecten y eliminen este tipo
de contenido, asi como mejorar los protocolos de denuncia y apoyo a las victimas.

7. Desafios en la deteccion de deepfakes: La capacidad de detectar deepfakes sigue
siendo un reto significativo debido a la sofisticacion de la tecnologia. Las técnicas de
deteccidn existentes no siempre son efectivas, lo que hace que la creacion y distribu-
cion de este contenido malicioso sea aun mas peligrosa. Esto resalta la necesidad de
desarrollar mejores herramientas de verificacion y de educacion publica sobre como
identificar este tipo de contenido.

La tecnologia deepfake presenta tanto oportunidades como riesgos. Mientras que su uso
legitimo puede enriquecer la industria del entretenimiento y otras areas, su aplicacion en la
pornografia no consensuada plantea serias preocupaciones sobre la explotacion, el dafo
psicologico y la violacion de derechos. Para abordar estos desafios, es esencial desarrollar
marcos legales robustos, aumentar la responsabilidad de las plataformas tecnologicas
y proporcionar apoyo adecuado a las victimas. El estudio de los avatares deepfake y la
pornografia resalta la necesidad de un enfoque integral para mitigar los riesgos asociados
con el abuso de estas tecnologias y proteger los derechos fundamentales de las personas
en la era digital.

En base a lo explicado en el presente articulo, la proliferacion de tecnologias esta plan-
teando un desafio mayusculo en materia de regulacién legal, ya que tiene una evolucion
constante. La falta de un marco legal actualizado y adecuado deja desprotegidos tanto a las
victimas como a los autores, los cuales, hasta la fecha de este articulo, tienen un entorno
donde poder cometer todas estas conductas delictivas. Solo se podra garantizar la proteccion
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de la dignidad o de los derechos de las personas en un entorno digital si, como sociedad,

conseguimos adaptar nuestra legislacion a la realidad social.
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